
“ภาพรวมกฎหมาย
ยุคเศรษฐกิจดิจิทัลและการเตรียมพร้อมรับมอืของภาครัฐ”

หลักสูตรนักบริหารรัฐบาลอิเล็กทรอนิกส์ รุ่นที่ ๖

ส ำนักงำนพัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน)

1



2

Soft Infrastructure 
to sustain 

the Digital Economy

SECURITY

STANDARD

LAW



3

ประเทศไทยก าลังขับเคลื่อนด้วย ระบบ digital และ ข้อมูล

ที่มำ ประกำศส ำนักทะเบยีนกลำง 
เรื่อง จ ำนวนรำษฎรทั่วรำชอำณำจักร เมื่อวันที่ 11 กุมภำพันธ์ 2558 

65
ล้านคน

93.05
ล้านเลขหมาย

จ านวนผู้ใช้มือถือประชากรไทย

ที่มำ NBTC ไตรมำส 4 ปี 2015



ประเทศไทยก าลังขับเคล่ือนด้วย ระบบ digital และ ข้อมูล

Social Media กิจกรรมยอดฮิตสถิติ E-Commerce ไทย 
เปรียบเทียบมลูคำ่ E-Commerce เฉพำะ B2C ในปี 2557

ที่มำ: รำยงำนผลกำรส ำรวจมลูคำ่อิเลก็ทรอนกิสใ์นประเทศไทย 2558 โดย สพธอ.
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Value of e-Commerce in Thailand 2013-2015 

Value of e-Commerce

2013 2014 2015

768,014.00

2,033,493.4

2,107,692.9

Growth Rate

2014

2015

Remarks : 
2013 surveyed by National Statistical Office of Thailand 
2014-2015 surveyed by ETDA

Unit : Million Baht

Source : ETDA, The Survey of Value of e-Commerce in Thailand, 2015



มูลค่า e-Commerce ปี 2557 และแนวโน้มปี 2558
ที่มำ: รำยงำนผลกำรส ำรวจมลูคำ่อิเลก็ทรอนกิสใ์นประเทศไทย 2558 โดย สพธอ.



สถิติภัยคุกคามไซเบอร์ในปี 2558

Report by Incident Type

ThaiCERT handled 

4,371 incidents

- Malicious code  1,546 (35.3%)

- Fraud (Phishing) 1,141 (26.1%)

- Intrusion  1,005 (22.9%)



ThaiCERT Statistics
รำยงำนเปรียบเทียบสถิติภัยคุกคำมที่ไทยเซิร์ตได้รับแจ้งในปี 2556 2557 และ 2558
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หมำยเหตุ: ข้อมูลจำกระบบ ThreatWatch ของไทยเซิร์ต

สถิติภัยคุกคาม Web defacement ใน ASEAN ปี 2558
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เว็บไซต์ของหนว่ยงำนภำครัฐ มีจ ำนวน
รำยงำนภัยคุกคำมประเภท Malware URL 

และ Web defacement สูงที่สุด

สถิติภัยคุกคามที่เกี่ยวกับเว็บไซต์ .th ในปี 2558

Proprietary and Confidential
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ThaiCERT Statistics
รำยงำนเปรียบเทียบสถิติภัยคุกคำมประเภทกำรโจมตีเว็บไซต์ (Web Attack) 
ของหน่วยงำนในประเทศไทยที่ ThaiCERT ได้รับรำยงำน

*Web Attack = Malware URL, Phishing, and Web Defacement

หน่วยงานภาคการศึกษา และ
หน่วยงานภาครัฐ

81.56%

อื่น ๆ 

18.44%



โครงการ ThaiCERT Government 
Monitoring System (GMS)

• Government Threat Monitoring (GTM)
• Government Website Protection (GWP)

การรับมือภัยคกุคามไซเบอร์

ประโยชน์ที่จะไดร้ับ

Cybersecurity 
Operation Center 

(CSOC)

Digital Forensics 
Center (DFC)

Incident Response

Government
Critical 

Infrastructure

โครงการ CERT Readiness

• ประเมินช่องโหว่เว็บไซต์หน่วยงำน 
200 ระบบ

• สร้ำง Cyber Expert ประจ ำ
หน่วยงำน 30 คน

• พี่เลี้ยงจัดตั้ง Sector CERT

เสริมศักยภาพด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานรัฐ

เพ่ิมขีดความสามารถในการ วิเคราะห์ รับมือ และตอบสนองต่อภัย
คุกคามไซเบอร์ให้ ThaiCERT

สร้างความเช่ือมั่นกับประชาชนในการท าธุรกรรมออนไลน์

Artifact Handling

Alerts and Warnings

Incident Drill

Education or Training

Publication

Awareness Building

เป้าหมาย
• คำดว่ำจะติดตั้งอปุกรณ์ใหค้รบ 280 หน่วยงาน ภำยในปี 2560
• ป้องกันกำรเจำะระบบและโจมตี DDoS ของเว็บไซตข์องหน่วยงำนของรฐั
• Sector CERT ในกลุ่มโครงสร้างพื้นฐานส าคัญ เช่น สถาบันการเงิน 
ตลาดทุน ประกันภัย และพลังงาน
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1. เพิ่มขีดความสามารถในการแขง่ขนั
ก้าวทันเวทีโลก 

2.  สร้างโอกาสและความเทา่เทียมทางสังคม 

3. พัฒนาทุนมนษุย์สูยุ่คดจิทิัล 

4.   ปฏิรูปภาครัฐ

คณะรัฐมนตรมีมีติเหน็ชอบเมือ่วนัที่ 5 เมษำยน 2559

ที่มำ: กระทรวงเทคโนโลยีสำรสนเทศและกำรสื่อสำร

นโยบายด้าน IT ของภาครัฐที่ส าคัญ

แผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม

 World Competitiveness ติด 15 อันดับแรก
 GDP เพิ่มขึ้นร้อยละ 25

 ประชาชนทุกคนเขา้ถึง internet ความเร็วสงู
 ICT Development Index  ติด 40 อันดับแรก

 ประชาชนมีความตระหนักรู้และเช้าใจ

 UN E-Government Ranking ติด 50 อันดับแรก

ตัวชี้วัด
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1.   พัฒนาโครงสร้างพื้นฐานดจิิทลัประสทิธิภาพสงู 

ให้ครอบคลุมทั่วประเทศ 

2. ขับเคลื่อนเศรษฐกิจดว้ยเทคโนโลยีดจิทิัล 

3. สร้างสังคมคุณภาพดว้ยเทคโนโลยีดจิทิัล 

4.   ปรับเปลี่ยนภาครัฐสู่การเปน็รัฐบาลดจิทิัล

5.   พัฒนาก าลังคนให้พร้อมเขาสูยุ่คเศรษฐกิจและสงัคมดจิิทลั

6.   สร้างความเชื่อมัน่ในการใช้เทคโนโลยีดจิทิัล

แผนพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม
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Digital Economy Law
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มาตรการทางกฎหมายที่จ าเป็นเพื่อรองรับ Digital Economy 

1. กฎหมำยลิขสิทธิ์
• กำรปกป้องมำตรกำร
ทำงเทคโนโลยี 
(จ ำเป็นต้องมี Best 
Practice)

2. กฎหมำยอ ำนวยควำม
สะดวกในกำรพิจำรณำ
อนุญำตของทำงรำชกำร

ช่วงที่ 1 (2558) ช่วงที่ 2 (2559) ช่วงที่ 3 ช่วงที่ 4

ร่ำงกฎหมำย 8 ฉบับ

1. ปรับปรุงกระทรวง ICT

2. พัฒนำดิจิทัลเพ่ือ
เศรษฐกิจและสังคม (รวม
เอำ คกก.DE, กองทุน และ
กำรส่งเสริม DE ไว้ด้วยกนั)

3. กสทช. : กสช. & กทค.

4. กำรกระท ำควำมผิดเกี่ยวกบั
คอมพิวเตอร์ 

5. ธุรกรรมทำงอิเล็กทรอนกิส์

6. คุ้มครองข้อมลูสว่นบุคคล
(ตั้งแต่ 2541-2558 
= 17 ปีเต็ม)

7. Cybersecurity

8. จัดตั้ง สพธอ.

1. กำรจัดซื้อจัดจ้ำง

2. ระบบสำรบรรณอิเล็กทรอนิกส์

3. กำรรักษำควำมลับ

4. กำรรักษำควำมปลอดภัย 
(เมื่อไม่มมีำตรกำรท ำลำย
เอกสำรที่เหมำะสม ก็ยังคงมี
ภำระในกำรมีและเก็บทั้งกระดำษ 
และอิเล็กทรอนกิสค์วบคู่กนั 
ซึ่งเป็นต้นทุนทำงเศรษฐกิจ
มหำศำล)

5. กฎหมำยข้อมูลข่ำวสำรของ
รำชกำร

6. กฎหมำย e-Government ?

7. Online Consumer 
Protection

1. กำรคุ้มครองทรัพย์สิน
ทำงป้ญญำทั้งระบบ ??

2. มำตรกำรทำงภำษี 
กำรเงิน และกำรคลัง
กำรร่วมลงทุนระหว่ำงรัฐ
และเอกชนในโครงสร้ำง
พื้นฐำนส ำคัญ/ขนำดใหญ่

3. E-transferable Record

4. กำรระงับข้อพิพำททำง
ออนไลน์ (Online Dispute 
Resolution)

5. Internet Governance - IGF
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กลไกในการสร้าง Trust และ Confidence

ConfidenceTrust

Soft Law : Self-Regulation

Co-Regulation : Standard

Binding Law : Legislation

Transparency

Multi-
Stakeholders

Balance with Fundamental Rights
Privacy / Freedom of Expression

Open Data & Monitor by User

Share Experiences 

Key Success Factors

International
Collaboration Cooperate & Set Norm

17



 แนวโน้มจัดท า/ปรับแก้กฎระเบียบให้มีความทันสมัยและสอดคล้องมากขึ้น 
(Legal Harmonization & Modernization)

 แนวโน้มจัดท า Soft Law เพื่อให้การปรับใช้กฎหมายมีประสิทธิภาพ
(Legal Implementation) เช่น Guideline, Recommendation, Best Practice

• Social Media
• Data Protection
• Information Security
• Critical Infrastructure

• Trust Mark  เช่น TRUSTe, Privacy Policy
• ISO 27017 Cloud Security  
• ISO 27018 Cloud Privacy
• ISO 27001  Information Security

บทบาทของ Soft Law
เป็นแนวทางที่ช่วยให้ปฏิบัติได้สอดคล้องตามกฎหมาย



ICT law 

 กฎหมำยธุรกรรมทำงอเิล็กทรอนกิส์

 กฎหมำยลำยมอืชือ่อเิล็กทรอนกิส์

 กฎหมำยกำรช ำระเงินทำงอเิล็กทรอนกิส์

 กฎหมำยควำมผิดเกีย่วกับคอมพิวเตอร์

 กฎหมำยคุ้มครองข้อมลูส่วนบคุคล

พ.ร.บ.ว่ำด้วยธุรกรรมทำงอเิล็กทรอนกิส ์

พ.ศ. 2544  

พ.ร.บ.ว่ำด้วยกำรกระท ำควำมผิดเกีย่วกับ
คอมพิวเตอร ์พ.ศ. 2550  

ร่ำง พ.ร.บ. คุ้มครองข้อมลูส่วนบคุคล 
พ.ศ. .... 

2541Legal Framework
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Digital Economy 2558

 ร่ำง พ.ร.บ. กสทช. (ฉบับที่ ..)

 ร่ำง พ.ร.บ. ธุรกรรมทำงอเิล็กทรอนกิส์ (ฉบับที่ ..)

 ร่ำง พ.ร.บ. กำรกระท ำควำมผิดเกี่ยวกบัคอมพิวเตอร์ (ฉบับที่ ..)

 ร่ำง พ.ร.บ. คุ้มครองข้อมลูส่วนบคุคล 

 ร่ำง พ.ร.บ. กำรรักษำควำมมัน่คงปลอดภยัไซเบอร์

 ร่ำง พ.ร.บ. สพธอ. 

 ร่ำง พ.ร.บ. กำรพัฒนำดจิิทลัเพื่อเศรษฐกจิและสังคม

 ร่ำง พ.ร.บ. ปรับปรุงกระทรวง ทบวง กรม (ฉบับที่ ..)

วางนโยบาย &
ปรับปรุงโครงสร้าง

เพิ่มกลไก
ความเชื่อม่ัน

ปรับบทบาท &
เชื่อมโยงนโยบาย

Law

20



ร่าง พ.ร.บ. การพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม พ.ศ. ....

คณะกรรมการระดับชาติ จำกรัฐและเอกชน

Policy นโยบำยและแผนชำติ ด้ำน Digital Economy

คณะกรรมกำรเฉพำะเรื่อง ช่วยติดตาม/ก ากับการท างาน

Maker

 นโยบำยหลำกหลำย ไม่สอดคล้องและต่อเนือ่ง 

 ขำดกำรน ำ ICT ไปเพิ่มมูลค่ำทำงเศรษฐกจิและสังคม

โครงสร้ำงพื้นฐำนดิจิทัล / ส่งเสริมและพัฒนำดิจิทลัเพื่อเศรษฐกิจและสังคม 

ส่งเสริมภาคเอกชน
ให้มีส่วนร่วม (PPP)

หน่วยงานรัฐ 
ต้องท ำตำมนโยบำย

กองทุน DE 
สนับสนุนกำรท ำงำน

Why ?
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ร่าง พ.ร.บ. กสทช. (ฉบับที่ ..) พ.ศ. ....

 คลื่นควำมถี่ คือ โครงสร้ำงพื้นฐำนหลัก 
แต่กำรจัดสรรยงัไมต่อบโจทย์

 เทคโนโลยีหลอมรวม 
(โทรคมนำคม / วิทยุโทรทศัน์)

 ประสิทธิภำพและธรรมำภิบำล
ในกำรท ำงำนยงัถกูตัง้ค ำถำม

Why ?
นโยบายจัดสรรคลื่น 

สอดคล้องนโยบำย DE 
แต่ไม่กระทบอสิระในกำรก ำกบั

กลไกจัดสรรคลื่น

หน่วยงานก ากับ

เกณฑ์กำรจัดสรรทีป่ระชำชน
ได้ประโยชน ์(Spectrum 
Sharing , Reframing)

ปรับองค์ประกอบ /ที่มำ กสทช. (ยกเลิก กสท. และ กทค.)
เพิ่มมำตรกำรตดิตำมประสิทธิภำพ 
ปรับปรงุองค์กรก ำกบัประเมนิผล เพื่อติดตำมดแูล
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เมื่อโลกและประเทศไทยก ำลงัขับเคลื่อนด้วย ระบบ digital และ ข้อมูล

คือประเด็นที่ตอ้งค านงึถึง  Security & Privacy
ท ำไม 2 เร่ืองนี้ จึงส ำคัญ 

1. เป็นปัจจัยท่ีส่งผลต่อควำมพร้อมด้ำน digital ที่องค์กรต่ำง ๆ ให้ค ำแนะน ำ

• INFORMATION ECONOMY REPORT 2015 โดย UNCTAD

• Digital Single Market โดย EU

• Information security and privacy โดย OECD

OECD Recommendation on Digital 
Security Risk Management

2013 OECD Privacy Guidelines

http://www.oecd.org/sti/ieconomy/digital-security-risk-management.pdf


ร่าง พ.ร.บ. การรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. .... 

 ภัยคุกคำมไซเบอร์รนุแรงมำกข้ึน

 ระบบ IT อ่อนแอ และหน่วยงำนสว่นใหญ่
ไม่สนใจ IT Security 

ThaiCERT Statistics

4,371

4,007

1,745

2558

2557

2556

Policy & 
National Flow 

National

CERT
Capacity
Building  &

Awareness

National Security

Privacy / Freedom of Expression

Fundamental Right

Why ?

VS
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ร่าง พ.ร.บ. การกระท าความผิดเกี่ยวกบัคอมพิวเตอร์ (ฉบับที่ ..) พ.ศ. ....

Availability

Information

Security

 เกิดปัญหำในกำรตคีวำม / บังคับใช้กฎหมำย 

 กระแสสังคมเรียกรอ้งหลักประกนัสิทธิเสรภีำพ
ในกำรแสดงควำมคิดเหน็

 ควำมผิดอื่นท ำผ่ำนออนไลนม์ำกข้ึน 
เกิดปัญหำในกำรจัดกำร 

ช่วยเหลือทางเทคนิค
เพิ่มควำมน่ำเช่ือถอืให้

พยำนหลักฐำน

ปรับ ฐานความผิด
ให้ชัดเจนขึน้

สนับสนุนการ
ท างานเจ้าหน้าที่
งบประมำณ / เงินเพิ่ม  

Why ?

25



การรักษาความลับ 

(confidentiality) 

การรักษา

ความครบถ้วน 

(integrity)

การรักษาสภาพ

พร้อมใช้งาน 

(availability) 

หลัก C.I.A.

ก าหนดมาตรการในการป้องกันและ
ปราบปรามการกระท าความผิดเกี่ยวกับ

คอมพิวเตอร์ 

26

รวมทั้งคุณสมบัติอื่น ได้แก่ ควำมถูกต้องแท้จริง (Authenticity) 
ควำมรับผิด (Accountability) กำรห้ำมปฏิเสธควำมรับผิด 
(Non-repudiation) และควำมน่ำเชื่อถือ (Reliability)

ความมั่นคงปลอดภัยด้านสารสนเทศ (Information Security)
C.I.A. = หลักการพื้นฐานของ Information Security และ Cybersecurity

พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกบัคอมพิวเตอร์ พ.ศ. 2550



ระบบคอมพิวเตอร์

ข้อมูลคอมพิวเตอร์

ข้อมูลจรำจรทำง 
คอมพิวเตอร์

ผู้ให้บริกำร

ผู้ใช้บริกำร

พนักงำนเจ้ำหน้ำที่

รัฐมนตรี

ใช้คอมพิวเตอร์กระท า
ความผิด

ม.5 กำรเข้ำถึงระบบคอมฯ

ม.6 กำรล่วงรูม้ำตรกำรกำร
ป้องกันกำรเขำ้ถงึ

ม.7 กำรเข้ำถึงขอ้มูลคอมฯ

ม.8 กำรดักรบัข้อมลูคอมฯ

ม.9 กำรรบกวนข้อมลูคอมฯ

ม.10 กำรรบกวนระบบคอมฯ

ม.13 กำรจ ำหน่ำย/ เผยแพร่
ชุดค ำสั่งเพื่อใช้กระท ำควำมผดิ

ม.11 Spam mail

ม.14 กำรปลอมแปลง
ข้อมูลคอมพิวเตอร/์เผยแพร่
เนื้อหำอันไมเ่หมำะสม

ม.15 ควำมรับผิดของผู้
ให้บริกำร

ม.16 กำรเผยแพรภ่ำพจำก
กำรตัดต่อ/ดดัแปลง

พนักงาน
เจ้าหน้าที่

อ านาจหน้าที่ (ม.18) : (1) มี
หนังสือ/เรยีกเพือ่ใหถ้อ้ยค ำ/
เอกสำร (2) เรียกขอ้มลูจรำจร (3)
สั่งให้ส่งมอบขอ้มลูทีอ่ยูใ่น
ครอบครอง (4) ท ำส ำเนำข้อมูล
(5) สั่งให้ส่งมอบขอ้มลู/อปุกรณ์ 
(6) ตรวจสอบ/เขำ้ถงึ (7) 
ถอดรหสัลบั (8) ยึด/อำยัดระบบ
ข้อจ ากัด/การตรวจสอบการใช้
อ านาจ (ม.19) : ยื่นค ำร้องต่อ
ศำลในกำรใช้อ ำนำจตำม ม.18 
(4)-(8), ส่งส ำเนำบันทึก
รำยละเอยีดใหแ้กศ่ำลภำยใน 48
ชม.,  ยึด/อำยดัหำ้มเกิน 30 วัน 
ขอขยำยได้อกี 60 วัน (ม.18(8)) 
การ block เว็บไซต์ พนักงำน
เจ้ำหน้ำที่โดยควำมเหน็ชอบของ
รมว.ทก.ยื่นค ำรอ้งตอ่ศำล   
(ม.20)ความรับผิดของพนักงาน
เจ้าหน้าที่:  (ม.22 ถึง มำตรำ 24) 

พยานหลักฐานที่ได้มาโดยมชิอบ
อ้ำงและรบัฟังมไิด้ (ม.25)

การแต่งตั้ง/ก าหนดคณุสมบตัิ
พนักงานเจ้าหน้าที่/การ
ประสานงาน (ม.28-29)

บททั่วไป

ม.12 บทหนัก

กระท าความผิดนอกราชอาณาจักร ต้องรับโทษภายในราช
อาณาจักร์ (ม.17)

การรับฟังพยานหลักฐานที่ได้มาตาม พ.ร.บ. ฉบับน้ี (ม.25)

ผู้ให้บริการ

ม.26 เก็บข้อมูล
จรำจร 90 วัน ไม่
เกิน 1 ปี
ม.27: ไม่ปฏิบัติ
ตำมค ำสั่ง
พนักงำนเจ้ำหน้ำที่
หรือค ำสัง่ศำล
ระวำงโทษปรบั

พ.ร.บ.ว่าด้วยการกระท าความผดิเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550

27

หมวด 1
ความผิดเกี่ยวกบัคอมพิวเตอร์

หมวด 2
พนักงานเจา้หนา้ที่

กระท าต่อ
คอมพิวเตอร์
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หน้าที่ของผู้ใหบ้รกิาร ภายใต้กฎหมายว่าดว้ยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์

ม.26 หน้าที่ของผู้ให้บริการในการเก็บรักษาข้อมลูจราจรทางคอมพิวเตอร์

• เก็บรักษำข้อมูลจราจรทางคอมพิวเตอร์เท่ำที่จ ำเป็น เพื่อให้
สำมำรถระบุตัวผู้ใช้บริกำรไม่น้อยกว่า 90 วัน นับแต่วันที่
ข้อมูลเข้ำสู่ระบบคอมพิวเตอร์ (รัฐมนตรีจะเป็นผู้ประกำศใน
รำชกิจจำนุเบกษำว่ำกรณีดังกล่ำวจะใช้บังคับกับผู้ให้บริกำร
ประเภทใด)

• ในกรณีจ าเป็น พนักงำนเจ้ำหน้ำที่สำมำรถสั่งผู้ให้บริกำรเก็บ
ร ักษำข ้อม ูลจรำจรทำงคอมพิว เตอร ์ เก ิน 90 ว ันได้  
แตต่้องไม่เกิน 1 ปี

ข้อมูลจราจรทางคอมพิวเตอร์ คือ ข้อมูลเกี่ยวกบักำร
ติดต่อสือ่สำรของระบบคอมพิวเตอร์ ซึ่งแสดงถึงแหลง่ก ำเนิด ต้น
ทำง ปลำยทำง เส้นทำง เวลำ วันที่ ปริมำณ ระยะเวลำ ชนิดของ
บริกำร หรือ อื่น ๆ ที่เกี่ยวข้องกับกำรติดตอ่สือ่สำรของระบบ
คอมพิวเตอร์นั้น 

หากไม่ปฎิบัติตาม ผู้ให้บริกำรถูกปรับไม่เกิน 500,000 บำท ประกาศ ทก. เรื่อง หลักเกณฑ์การเกบ็รกัษาขอ้มลูจราจร

ทางคอมพิวเตอรข์องผู้ให้บรกิาร พ.ศ. 2550

ข้อมูลจรำจรทำงคอมพิวเตอรท์ี่ผูใ้ห้บรกิำร

มีหน้ำที่ต้องเก็บรักษำ

กำรเก็บรักษำขอ้มลูจรำจรทำงคอมพิวเตอรใ์ห้มัน่คงปลอดภัย

 เวลำต้องเที่ยงตรง เพื่อให้ระบุเส้นทำงได้ถูก
 ข้อมูลจรำจรทำงคอมพิวเตอร์ที่เก็บต้องสำมำรถระบุตัวบุคคลได้
 ข้อมูลจรำจรทำงคอมพิวเตอร์ที่ต้องไม่ถูกแก้ไข 

หลักฐานส าคัญในการหาตวัอาชญากร

หากไม่เก็บจะท าให้ยากในการตดิตามผู้กระท าความผิด 
และวิเคราะห์ข้อบกพร่องของระบบ



ร่าง พ.ร.บ. คุ้มครองข้อมูลส่วนบุคคล พ.ศ. .... 

ข้อมูลส่วนบคุคล หน้ำที่ผู้ควบคุมข้อมลู สิทธิเจ้ำของข้อมลู

มำตกำรควำมปลอดภัย
กำรละเมิด

ข้อมูลส่วนบุคคล
Soft Law &

Self-Regulation

สร้ำงกฎหมายกลาง เพื่อให้มีมำตรฐำนในกำรดแูล 

สิทธิขั้นพื้นฐาน ที่รัฐธรรมนญูคุ้มครองควำมเป็นส่วนตัว

ข้อมูลส่วนบุคคล

สอดคล้องหลักการสากล รองรับ Data Flow

29



“ไม่มีกฎหมายกลาง
ไม่ได้แปลวา่ ไม่คุ้มครอง”

รัฐธรรมนูญ พ.ศ. 
2550

พ.ร.บ. ข้อมูล
ข่าวสารราชการ 
พ.ศ. 2540

พ.ร.บ. การประกอบ
ธุรกิจข้อมูลเครดิต 

พ.ศ. 2545

พ.ร.บ. สุขภาพ
แห่งชาติ พ.ศ. 2550 

พ.ร.บ.
คุ้มครองเด็ก 
พ.ศ. 2546

ประกาศ คกก.ธุรกรรมทาง
อิเล็กทรอนิกส์ เรื่อง แนวนโยบาย
และแนวปฏิบัตใินการคุม้ครอง
ข้อมูลส่วนบุคคลของหน่วยงาน
ของรัฐ พ.ศ. 2553

พ.ร.บ. สุขภาพจิต
พ.ศ. 2551 

พ.ร.บ. การประกอบ
กิจการกระจายเสียง
และกิจการโทรทัศน์ 
พ.ศ. 2544

ร่าง พ.ร.บ. คุ้มครองข้อมูล
ส่วนบุคคล (2549)

ร่าง พ.ร.บ. คุ้มครอง
ข้อมูลส่วนบคุคล (2558)

Thailand 
Digital Economy

รัฐธรรมนูญ พ.ศ. 
2540

รัฐธรรมนูญ พ.ศ. 
2534

กฎหมายคุ้มครองข้อมูลส่วนบุคคล



ตัวอย่างการจัดการข้อมูลส่วนบุคคลขององค์กร

ระบุและจัดหมวดหมู่ของข้อมูล (Personal Data Inventory)

ก ำหนดนโยบำยให้สอดคล้องตำมหลักเณฑ์สำกลและภำยในประเทศ (Policy)

ประเมินควำมเส่ียง (Risk Assessment Tools) เพื่อระบุและจัดกำรควำมเสี่ยง
ที่เก่ียวข้องกับข้อมูลส่วนบุคคล

อบรมให้ควำมรู้ ควำมตระหนัก แก่บุคลำกรท่ีเกี่ยวข้องในองค์กร (Training)

ก ำหนดแนวทำงกำรด ำเนินงำนเมื่อเกิดเหตุกำรณ์ละเมิดข้อมูล (Breach Handing)
เช่น แจ้งเจ้ำของข้อมูล หน่วยงำนท่ีเกี่ยวข้อง

ให้ข้อมูลข่ำวสำรที่เพียงพอแก่บุคคลภำยในและภำยนอก เมื่อเกิดเหตุ(Communication)

ดูแลให้ผู้ประมวลผลข้อมูล (Data Processor Management) ท ำหน้ำท่ีตำมข้อตกลง
ทีม่า: Hong Kong PMP

Priority 
Buy-in from Top 



ร่าง พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ (ฉบับที่ ..) พ.ศ. ....

 ยังมีข้อจ ำกดัในกำรบงัคับใช้

 ปรับกลไกกำรก ำกบัดูแลให้ Practical 

 Harmonize Law รองรับธุรกรรมออนไลน์
ระหว่ำงประเทศ

Why ?

Model Law on E-Commerce 
Model Law on E-Signature
UN Convention on E-Communication

Technology
Neutrality

Party
Autonomy

Functional 
Equivalent 
Approach

ปรับกลไก
การก ากับดูแล
ลดภำระภำคธุรกจิ

พัฒนำหลักเกณฑ์

สอดคล้องสากล
Input-error, Automated Massage System, 
Invitation 

ปรับโครงสร้าง
หน่วยงานร่วมผลักดัน
ธุรกรรมออนไลน์

32

การมีผลทางกฎหมายของข้อมลูอเิลก็ทรอนกิส์



พัฒนาการกฎหมายธุรกรรมทางอิเล็กทรอนิกส์ของไทย

33

พ.ร.บ.ว่าดว้ยธรุกรรม
ทางอิเล็กทรอนกิส ์

พ.ศ. 2544

พ.ร.บ.ว่าดว้ยธรุกรรม
ทางอิเล็กทรอนกิส์

(ฉบับที่ 2) พ.ศ. 2551

พ.ร.บ.ว่าดว้ยธรุกรรม
ทางอิเล็กทรอนกิส์
(ฉบับที่ ..) พ.ศ. ....

กฎหมำย IT ฉบับแรกของไทย

Model Law on 
Electronic 
Commerce Model Law on    

Electronic 
Signatures

The United Nations 
Convention on the Use of 
Electronic Communications 
in International Contracts

Transition Period
Paper -> Electronic
Electronic -> Paper 

การพัฒนาในอนาคต 
Electronic Transferable 
Records

Online Dispute 
Resolution









“รองรับสถานะทางกฎหมายของข้อมูลอิเล็กทรอนิกส์” (ม.7)

พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 

Technology
Neutrality

Party
Autonomy

Functional 
Equivalent 
Approach

E-Document
(ม.8)

E-Signature
(ม.9 และหมวด 2)

E-Payment
(หมวด 3) 

E-Government
(หมวด 4) 

E-Evidence 
(ม.11)

Print out
(ม.10 วรรค 4)

IT Security, Critical Infrastructure 
(ม.25)

37
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พ.ร.บ. ว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ฯ เสริม

“ใช้บังคับเพื่อเสริมกฎหมายอื่น”
(เสริมให้ท ำในรูปแบบอเิล็กทรอนกิส์ได้)

พ.ร.บ. กำรอ ำนวยควำมสะดวกในกำร
พิจำรณำอนุญำตของทำงรำชกำร

พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 

(ร่ำง พ.ร.บ. กำรจัดซื้อจดัจำ้งภำครัฐฯ)

เช่น 

ธุรกรรมทำงอิเล็กทรอนิกส์ภำครัฐ

หมำยเหตุ    กฎหมำยธุรกรรมทำงอิเล็กทรอนิกส์ไม่ใช้กับ    (1) ธุรกรรมเกี่ยวกับครอบครัว

(2) ธุรกรรมเกี่ยวกับมรดก
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กฎหมายก าหนดแบบ ขั้นตอน เงื่อนไข อย่างไรบ้าง 

ขั้นตอนภายในของเราก าหนด Business Process ไว้อย่างไร 

(หำกกฎหมำยข้อไหนจะเปน็อปุสรรค/ไม่จ ำเป็นส ำหรบัระบบอเิล็กทรอนกิส์ 
ต้องเสนอแก้ไขกฎหมาย)

ต้องปฏิบัติตาม

ปรับเปลี่ยนใหเ้หมาะสมกับระบบอิเล็กทรอนกิส์

ท าไมต้องรู้ว่าอะไรคือสิ่งที่กฎหมายก าหนด และอะไรเป็นขั้นตอนของเราเอง

Business Process

Law

(หำกขั้นตอนไหนเป็นอปุสรรค/ไม่จ ำเป็นส ำหรบัระบบอเิล็กทรอนกิส์ 
เสนอผู้บริหารเพ่ือปรบัเปล่ียนแก้ไข)
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“ธุรกรรมทางอิเล็กทรอนิกส”์ 
รองรับกำรท ำธรุกรรมในรปูแบบข้อมลูอเิล็กทรอนกิส์ในเรือ่งตำ่งๆ

“ลายมือช่ืออิเล็กทรอนิกส์” 
รองรับลำยมอืชือ่อเิล็กทรอนกิส์ทีเ่ช่ือถอืได ้

“ธุรกิจบริการเก่ียวกับธุรกรรมทางอิเล็กทรอนิกส์” 
รองรับกำรก ำกับดแูลธุรกจิบรกิำรทีเ่กีย่วข้องกบักำรท ำธุรกรรม
ทำงอิเล็กทรอนกิสท์ีส่ ำคัญและมีผลกระทบวงกว้ำง

“ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ” 
รองรับกำรใหบ้รกิำรภำครฐัดว้ยวิธีกำรทำงอเิล็กทรอนกิส์

“คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์” 
รองรับกำรมคีณะกรรมกำรเพื่อส่งเสริมและพัฒนำกำรท ำธุรกรรมทำง
อิเล็กทรอนกิสข์องประเทศ
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หลักเกณฑ์อื่นนอกจากนี้
ในหมวด 1 และ 2

สามารถตกลงเป็นอยา่งอื่นได ้

Mandatory Rules
ม. 7 ห้ามปฏิเสธเพียงเพราะเป็นธรุกรรมทีท่ าในแบบอเิล็กทรอนกิส์

ม. 8 การท าข้อมลูอเิล็กทรอนกิส์เป็นหนงัสือ

ม. 9 การลงลายมือชื่อในข้อมลูอเิล็กทรอนิกส์

ม. 10 ความเป็นตน้ฉบับของข้อมลูอเิล็กทรอนกิส์

ม. 11 การรับฟังข้อมลูอเิล็กทรอนกิส์เป็นพยานในศาล

ม. 12 การเก็บรักษาขอ้มูลอิเล็กทรอนกิส์

ม. 12/1 การแปลงเอกสารกระดาษเป็นข้อมลูอเิล็กทรอนิกส์

ม. 25 วิธีการที่เชื่อถือไดท้ีไ่ด้ประโยชนจ์ากข้อสันนษิฐานทางกฎหมาย

เมื่อตกลงใช้ธุรกรรมทางอิเล็กทรอนกิส์ 
หลักเกณฑ์เหล่านี้ตกลงเป็นอยา่งอื่นไม่ได ้
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หลักเกณฑ์อ่ืน ๆ ที่ตกลงเป็นอย่างอื่นได้

ม. 13 ค าเสนอ / ค าสนองในรูปแบบอิเล็กทรอนิกส์

ม. 14 การแสดงเจตนา / บอกกล่าวในรูปแบบอิเล็กทรอนิกส์

ม. 15 – ม. 21 การส่ง – รับ ข้อมูลอิเล็กทรอนิกส์ 

ม. 22 มีการส่งข้อมูลอิเล็กทรอนิกส์เม่ือไหร่

ม. 23 ได้รับข้อมูลอิเล็กทรอนิกส์เม่ือไหร่

ม. 24 สถานที่ส่ง – รับ ข้อมูลอิเล็กทรอนิกส์คือที่ใด 

สามารถตกลง
ร่วมกันในกลุม่ธรุกิจ
เพื่อให้เป็นมาตรฐาน

เดียวกันได ้



เข้าถึงได้ น ากลับมาใช้ได ้
ความหมาย

ไม่เปล่ียนแปลง

Original ? ? ?

E-Document (ม.8)

หากไม่ท าตามเงื่อนไขที่กฎหมายก าหนด  
ถือว่า ไม่มีหนังสือ หลักฐานเป็นหนังสือ หรือเอกสาร ส าหรับฟ้องร้องคดี
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2

4

วิธีการ
ฝัง fonts

Save/
Save as เลือก Tools เลือก Save Options เลือก Embed 

fonts in the file

3

E-Document (ม.8)

44



ความมัน่คงและรัดกุม
ของวิธีการที่ใช้

ลักษณะ ประเภท หรือ
ขนาดของธุรกรรมที่ท า 

ฯลฯ

ความรัดกุมของระบบ
ติดต่อส่ือสาร

เช่น User Name & Password

รหัสผ่านยอดนยิมแห่งปี 2014
1. 123456
2. password
3. 12345
4. 12345678 ที่มำ: SplashData

? ? ?

E-Signature (ม. 9) 

หากไม่ท าตามเงื่อนไขที่กฎหมายก าหนด  
ถือว่า ไม่มีการลงลายมือช่ือ
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Mehta v J Pereira Fernandes

หำกคู่สัญญำหรือตัวแทนของคู่สัญญำได้พิมพ์ชื่อหลักของตนไว้ท้ำยอีเมลถือว่ำเป็น

ลำยมือชื่ออิเล็กทรอนิกส์

Golden Ocean Group Ltd v Salgaocar Mining Industries PVT Ltd [2012] EWCA Civ

265 

หำกคู่สัญญำได้เขียนอีเมลหำกันหรือลงลำยมือชื่อถือว่ำคู่สัญญำได้ผูกพันตำมข้อควำมในอีเมลนั้น 

อย่ำงไรก็ตำมหำกเป็นกำรพิมพ์ชื่อท้ำยอีเมลและพิมพ์ค ำว่ำ “ตำมสัญญำ” (subject to contract) 

ถือว่ำ ข้อควำมหรือสัญญำที่ได้ตกลงในอีเมลไม่เป็นผลถึงแม้จะมีกำรลงลำยมืออิเล็กทรอนิกส์ก็ตำม 
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Sims v. Stapleton Realty, Ltd., 305 Wis.2d 655, 2007 WL 2386494 (Wis.App.)

กำรพิมพ์ชื่อไว้ในเนื้อควำมของอีเมลที่มีกำรส่งไปมำหำกันถือว่ำ

เป็นกำรลงลำยมือชื่ออิเล็กทรอนิกส์ 



การจัดให้มีระบบเอกสารที่ท าในรูปข้อมูลอเิล็กทรอนิกส์ 

(ม. 3 และ ม. 4 ) 

“หน่วยงานของรัฐ” (มำตรำ 4)

• กระทรวง ทบวง กรม ส่วนรำชกำร รำชกำรส่วนภูมิภำค รำชกำรส่วนท้องถิ่น 

• รัฐวิสำหกิจที่ตั้งขึ้นโดย พ.ร.บ. หรือ พ.ร.ฎ. 

• นิติบุคคล คณะบุคคล หรือบุคคล ซึ่งมีอ ำนำจหน้ำที่ด ำเนินงำนของรัฐไม่ว่ำในกำรใดๆ

ประกำศ คธอ. เรื่อง แนวนโยบำย/แนวปฏบิตัิในกำรรกัษำควำมมั่นคง
ปลอดภัยสำรสนเทศของหนว่ยงำนของรฐั (ฉบับที่ 2) พ.ศ. 2553

ประกำศ คธอ. เรื่อง แนวนโยบำย/แนวปฏบิตัิในกำรคุม้ครองข้อมลูสว่น
บุคคลของหนว่ยงำนของรฐั พ.ศ. 2553

จัดให้มีแนวนโยบายและแนวปฏิบัตใินการรกัษาความมั่นคง
ปลอดภัยด้านสารสนเทศ (Security Policy) (ม. 5)

จัดให้มีแนวนโยบายและแนวปฏิบัตใินการคุม้ครองข้อมูล
ส่วนบุคคล (privacy policy) (ม. 6)

ต้องได้รับควำมเห็นชอบจำก
คณะกรรมกำรธุรกรรมทำง

อิเล็กทรอนิกส์

หน่วยงำนของรฐัน ำไปปฏิบตัิ

ตรวจสอบกำรน ำไปปฏิบัติ

 รูปแบบที่เหมำะสม & แสดงหรืออ้ำงอิง
ได้ในภำยหลงั & ข้อควำมครบถ้วน

 ก ำหนดระยะเวลำเริ่มต้นหรอืสิ้นสดุและ
อำจก ำหนดระยะเวลำด ำเนินกำรดว้ย
วิธีกำรทำงอิเลก็ทรอนิกส์
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E-Government (ม.35)
พ.ร.ฎ.ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทาง

อิเล็กทรอนิกส์ภาครฐั พ.ศ. 2549

ก าหนดหลักเกณฑ์
3 เร่ือง ได้แก่



ประกาศ คธอ. 
เรื่อง แนวนโยบาย
และแนวปฏิบัติ
ในการคุม้ครอง
ข้อมูลส่วนบคุคล
ของหน่วยงาน

ของรัฐ 
พ.ศ. 2553

Data 
Protection

นโยบายและข้อปฎิบตัิตอ้งสอดคล้องกัน
และต้องค านึงถึงหลักเกณฑ์ 8 ประการ ดังนี้

1. กำรเก็บรวบรวมข้อมูลส่วนบุคคลอย่ำงจ ำกัด (Collection Limitation Principle) 

2. คุณภำพของขอ้มูลสว่นบุคคล (Data Quality Principle)

3. กำรระบุวัตถุประสงค์ในกำรเก็บรวบรวม (Purpose Specification Principle)

4. ข้อจ ำกัดในกำรน ำข้อมูลส่วนบุคคลไปใช้ (Use Limitation Principle)

5. กำรรักษำควำมม่ันคงปลอดภัย (Security Safeguards Principle)

6. กำรเปิดเผยเกี่ยวกับกำรด ำเนินกำร แนวปฏิบัติ และนโยบำยที่เกี่ยวกับข้อมูลส่วนบุคคล
(Openness Principle)

7. กำรมีส่วนร่วมของเจ้ำของข้อมูล (Individual Participation Principle)

8. ควำมรับผิดชอบของบุคคลซึ่งท ำหน้ำที่ควบคุมข้อมูล (Accountability Principle)

สอดคล้องกับ 
OECD
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ประกาศ คธอ. เรื่อง 
แนวนโยบายและ
แนวปฏิบัติ
ในการรกัษา

ความมัน่คงปลอดภยั
ด้านสารสนเทศของ
หน่วยงานของรัฐ  
พ.ศ. 2553 และ

ฉบับที่ 2 พ.ศ. 2556

1. กำรเข้ำถึงหรือควบคุมกำรใช้งำนสำรสนเทศ

2. กำรจัดให้มีระบบสำรสนเทศและระบบส ำรองของสำรสนเทศซึ่งอยู่ในสภำพ
พร้อมใช้งำน และจัดท ำแผนเตรียมพร้อมกรณีฉุกเฉิน

3. กำรตรวจสอบและประเมินควำมเสีย่งด้ำนสำรสนเทศอย่ำงสม ่ำเสมอ

นโยบาย
(Policy)

ข้อปฏิบัติ
(Practice)

Security

1. กำรเข้ำถึงและควบคุมกำรใช้งำนสำรสนเทศ (access control)

2. กำรใช้งำนตำมภำรกิจเพ่ือควบคุมกำรเข้ำถึงสำรสนเทศ 
(business requirements for access control)

3. กำรบริหำรจัดกำรกำรเข้ำถึงของผู้ใช้งำน (user access management)

4. หน้ำที่ควำมรับผิดชอบของผูใ้ช้งำน (user responsibilities)

5. ควบคุมกำรเข้ำถึงเครือข่ำย (network access control)

6. กำรควบคุมกำรเข้ำถึงระบบปฏิบัติกำร (operating system access control)

7. กำรควบคุมกำรเข้ำถึงโปรแกรมประยุกต์หรือแอพพลิเคชั่นและสำรสนเทศ 
(application and information access control)

8. จัดท ำระบบส ำรอง

9. ให้มีกำรตรวจสอบและประเมินควำมเสีย่งดำ้นสำรสนเทศ

10. ก ำหนดหน้ำที่ควำมรับผิดชอบที่ชัดเจน หำกเกิดกรณีระบบคอมพิวเตอร์หรือข้อมลู
สำรสนเทศเกิดควำมเสยีหำย หรืออันตรำยใดๆ แก่องค์กร หรือผู้หนึ่งผู้ใด 50



 หน่วยงำนของรัฐ ต้องก าหนดความรับผิดชอบที่ชัดเจน

 ผู้บริหารระดับสูงของหน่วยงาน (CEO) 

เป็นผู้รับผิดชอบต่อควำมเสียหำยที่เกิดขึ้น แก่ระบบ

คอมพิวเตอร์ ข้อมูล หรือผู้ใด จำกควำมบกพร่องหรือฝ่ำฝืน

ถ้าไม่ดูแลระบบให้ดีจนไปสร้างความเสียหายให้ผู้อื่น 
CEO หน่วยงานต้องรับผิดชอบ

ที่มำ: ประกำศ คธอ. เรื่อง แนวนโยบำยและแนวปฏิบตัิในกำรรกัษำควำมมัน่คงปลอดภัยดำ้น
สำรสนเทศของหน่วยงำนของรัฐ (ฉบับที่ 2) พ.ศ. 2556

แนวนโยบายและแนวปฏิบัติ
ในการรักษาความม่ันคงปลอดภัยด้านสารสนเทศ (ฉบับที่ 2)
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ห้ามมิให้ปฏิเสธการรับฟังพยานหลักฐาน
ทางอิเล็กทรอนิกส์ (ม.11)

แต่ศาลจะเชื่อหรือไม่ ขึ้นอยู่กับ

ความน่าเชื่อถือของพยานหลักฐาน
การชั่งน ้าหนักพยานหลักฐาน

เกณฑ์ขั้นต ่าที่กฎหมายก าหนดในแต่ละเรื่อง

วิธีการแบบปลอดภยั

มาตรา 25 แห่ง พ.ร.บ.ธุรกรรมทาง
อิเล็กทรอนิกส์ฯ 

+
พ.ร.ฎ.ว่าด้วยวิธีการแบบปลอดภยัในการท า

ธุรกรรมทางอเิล็กทรอนกิส์
พ.ศ. 2553

ประโยชนจ์ำกข้อสันนิษฐานตามกฎหมาย
ว่ำได้ใช้วิธีกำรที่นำ่เช่ือถอืในกำรท ำธุรกรรม

การรักษาความมัน่คงปลอดภัยของระบบสารสนเทศ ดังนี้ 
 ควำมมั่นคงปลอดภัยด้ำนกำรบริหำรจัดกำรและระบบสำรสนเทศ
 กำรควบคุมกำรเข้ำถึงระบบเครือข่ำยคอมพิวเตอร์ /

ข้อมูลอิเล็กทรอนิกส์
 กำรจัดกำรเหตุกำรณ์ที่ไม่พึงประสงค์ด้ำนควำมมั่นคงปลอดภัย
 ควำมต่อเน่ืองในกำรให้บริกำร เป็นต้น

E-Evidence (ม.11) 

หากพยานหลักฐานทางอิเล็กทรอนิกส์
ขาดความน่าเชื่อถือ อาจส่งผลต่อรูปคดี
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การประเมินระดบัผลกระทบของธุรกรรมทางอิเล็กทรอนกิส์ตามวธิีการแบบมัน่คงปลอดภัย
(ประกำศ คธอ. เร่ือง ประเภทของธุรกรรมทำงอิเล็กทรอนิกส์ และหลักเกณฑ์กำรประเมินระดับผลกระทบของ

ธุรกรรมทำงอิเล็กทรอนิกส์ตำมวิธีกำรแบบปลอดภัย พ.ศ. 2555)

การประเมนิระดบัผลกระทบ
ที่เกิดขึ้นใน 1 วัน

Security Basic
ผลกระทบระดับต ่า

Security Medium
ผลกระทบ
ระดับกลาง

Security High 
Level

ผลกระทบระดับสูง

(1) ผลกระทบดา้นมูลคา่ความ
เสียหายทางการเงิน

(2) ผลกระทบตอ่จ านวน
ผู้ใช้บริการหรือผู้มีส่วนไดเ้สีย
ที่อาจได้รับอันตรายต่อชีวิต 
ร่างการหรือนามัย

(3) ผลกระทบตอ่จ านวน
ผู้ใช้บริการหรือผู้มีส่วนไดเ้สียที่
อาจได้รับความเสียหาย
อื่นใดนอกจาก (2)

(4) ผลกระทบดา้นความมั่นคง
ของรัฐ

ไม่มีผู้ใช้บริกำรไดร้บั
ผลกระทบต่อชวีิต 
ร่ำงกำย หรืออนำมยั

ผู้ใช้บริกำรไดร้ับ
ผลกระทบต่อรำ่งกำย 
หรืออนำมยั 
≧ 1 คน ≤ 1,000 คน

ผู้ใช้บริกำรไดร้ับผลกระทบ
ต่อร่ำงกำยหรอือนำมยั 
≧ 1,000 คน หรือ
ต่อชีวิตตั้งแต่ 1 คน

≤ 1 ล้ำนบำท ≧ 1 ล้ำนบำท
≤ 100 ล้ำนบำท

≧ 100 ล้ำนบำท

ผู้ใช้บริกำรไดร้ับ
ผลกระทบ
≤ 10,000 คน

ผู้ใช้บริกำรไดร้ับ
ผลกระทบ
≧ 10,000 คน
แต่ ≤ 100,000 คน

ผู้ใช้บริกำรไดร้ับผลกระทบ
≧ 100,000 คน

ไม่มีผลกระทบต่อควำม
มั่นคงของรฐั

- มผีลกระทบต่อ
ควำมมัน่คงของรฐั

หากมีผลกระทบระดบักลาง
อย่างน้อย 2 ด้านขึ้นไปให้ใช้
วิธีการแบบปลอดภยัใน
ระดับกลางขึ้นไป

หากมีผลกระทบระดบัสงูเพยีง 
1 ด้านต้องใช้วิธีการแบบ
มั่นคงปลอดภยัในระดบั
เคร่งครัด
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วิธีการที่น่าเช่ือถือ
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วิธีการที่น่าเช่ือถือ



ค าพิพากษาศาลฎีกา 8089/2556
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พ.ร.บ. ธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. 2544 



พ.ร.บ. แก้ไขเพิ่มเติมประมวลวิธีพิจารณาความแพ่ง 

(ฉบับที่ 28) พ.ศ. 2558
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- รองรับกำรจัดท ำสำรบบควำม ส ำนวนควำมในรูปแบบข้อมูล
อิเล็กทรอนิกส์ รวมถึง Print out ของข้อมูลดังกล่ำว

- รองร ับกำรย ื ่นค  ำค ู ่ควำมและเอกสำรในร ูปแบบข ้อม ูล
อิเล็กทรอนิกส์ เช่น ผ่ำนอีเมล

ประกาศราชกิจจานุเบกษาเมื่อ 8 ตุลาคม 2558



Trend ของอำชญำกรรมก ำลังเพิ่มขึ้น

ในโลกอินเทอร์เน็ต 

ธุรกรรม กำรติดต่อสื่อสำรท ำผ่ำน

ระบบออนไลน์มำกข้ึน 

ท่ีมา www.prachatai.com/

สัญญำกู้ยืมเงินทำงอิเล็กทรอนิกส์ 
(ฎีกำที่ 8089/2556)

กำรเบิกถอนเงินสดจำกบัญชีสินเชื่อเงินสด 
ผ่ำนตู้ ATM เป็นธุรกรรมทำงอิเล็กทรอนกิส ์ซึ่งรับฟังได้

กำรน ำบัตรกดเงินสดไปถอนเงินและใสร่หัสสว่นตวั 
เสมือนกำรลงลำยมือชื่อตนเอง ถือเป็นกำรลงลำยมือชื่อ
อิเล็กทรอนกิส์

จ ำเลยน ำบัตรกดเงินสดไปถอนเงิน ใส่รหัสเพ่ือท ำรำยกำรถอน
เงินและกดยืนยันท ำรำยกำร พร้อมรับเงินสดและสลปิ ถือเป็น
หลักฐำนกำรกู้ยืมเงิน

(ฎีกำที่ อ.599/2554)

เทคโนโลยีและกฎหมำย ถูกน ำมำปรับใชร้ว่มกันมำกขึ้น



THANK YOU
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