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• เพิ่มความมั่นใจในการท าธุรกรรมออนไลน์ 

• สร้างความเท่าเทียมกับการท าในรูปแบบกระดาษ 

• กลไกการยืนยันตัวบุคคล (Authentication)

• เพิ่มระบบความม่ันคงปลอดภัย (Security)

• เอาผิดผู้ก่ออาชญากรรมทางคอมพิวเตอร์

• คุ้มครองข้อมูลส่วนบุคคล

กฎหมายเทคโนโลยีสารสนเทศ

ส่งเสริม/เชิงรุก
เช่น พรบ.ธุรกรรมทาง

อิเล็กทรอนิกส์ & กฎหมาย
ล าดับรอง

ควบคุม/เชิงรับ
เช่น พรบ.การกระท าความผดิ
เกี่ยวกับคอมพิวเตอร์, ร่างพรบ.

ข้อมูลส่วนบุคคล

บทบาทของกฎหมาย IT



พัฒนาการกฎหมายธุรกรรมทางอิเลก็ทรอนกิส์ของไทย
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พ.ร.บ.ว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์ 

พ.ศ. 2544

พ.ร.บ.ว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์

(ฉบับที่ 2) พ.ศ. 2551

พ.ร.บ.ว่าด้วยธุรกรรม
ทางอิเล็กทรอนิกส์
(ฉบับที่ ..) พ.ศ. ....

กฎหมาย IT ฉบับแรกของไทย

Model Law on 
Electronic 
Commerce

Model Law on 
Electronic 
Signatures

The United Nations 
Convention on the Use of 
Electronic Communications in 
International Contracts

Transition Period
Paper -> Electronic
Electronic -> Paper 

การพัฒนาในอนาคต 
Electronic 

Transferable 

Records

Online 

Dispute 

Resolution











ท่ีมา 
ธปท.

ระบบการหักบัญชีเช็คและระบบการจัดเก็บภาพเช็ค
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Technology
Neutrality

Party 
Autonomy

หลักการพื้นฐานธุรกรรมทางอิเล็กทรอนิกส์

01010
10101
00010

Functional 
Equivalent 
Approach
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รองรับทุกเทคโนโลยี



Technology
Neutrality

Party 
Autonomy

01010
10101
00010

Functional 
Equivalent 
Approach
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รองรับทุกเทคโนโลยี

มาตรา 7

มาตรา 5

มาตรา 8-31
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พระราชบัญญัติว่าด้วย
ธุรกรรมทางอิเล็กทรอนิกส์ฯ

ประมวลกฎหมายแพ่งและพาณิชย์ 
(มาตรา 861 – 897)เสริม

ตัวอย่าง

หมายเหตุ    กฎหมายธุรกรรมทางอิเล็กทรอนิกส์ไม่ใช้กับ (1) ธุรกรรมเกี่ยวกับครอบครัว
(2) ธุรกรรมเกี่ยวกับมรดก

ใช้บังคับเพื่อเสริมกฎหมายอื่น
(เสริมให้ท าในรูปแบบอิเล็กทรอนิกส์ได้)
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กฎหมายก าหนดแบบ ขั้นตอน เงื่อนไข อย่างไรบ้าง 

ขั้นตอนภายในของเราก าหนด Business Process ไว้อย่างไร 

(หากกฎหมายข้อไหนจะเป็นอุปสรรค/ไม่จ าเป็นส าหรับ
ระบบอิเล็กทรอนิกส์ ต้องเสนอแก้ไขกฎหมาย)

ต้องปฏิบัติตาม

ปรับเปลี่ยนให้เหมาะสมกับ
ระบบอิเล็กทรอนิกส์

ท าไมต้องรู้ว่าอะไรคือสิ่งที่กฎหมายก าหนด และอะไรเป็นขั้นตอนของเราเอง

Business Process

Law

(หากขั้นตอนไหนเป็นอุปสรรค/ไม่จ าเป็นส าหรับระบบ
อิเล็กทรอนิกส์ เสนอผู้บริหารเพื่อปรับเปลี่ยนแก้ไข)
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“ธุรกรรมทางอิเล็กทรอนิกส”์ 
รองรับการท าธุรกรรมในรูปแบบข้อมูลอิเล็กทรอนิกส์ในเรื่องต่างๆ

“ลายมือชื่ออิเล็กทรอนิกส์” 
รองรับลายมือช่ืออิเล็กทรอนิกส์ที่เชื่อถือได้ 

“ธุรกิจบริการเกี่ยวกับธุรกรรมทางอิเล็กทรอนิกส์” 
รองรับการก ากับดูแลธุรกิจบริการที่เกี่ยวข้องกับการท าธุรกรรมทางอิเล็กทรอนิกส์
ที่ส าคัญและมีผลกระทบวงกว้าง

“ธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ” 
รองรับการให้บริการภาครัฐด้วยวิธีการทางอิเล็กทรอนิกส์

“คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์” 
รองรับการมีคณะกรรมการเพื่อส่งเสริมและพัฒนาการท าธุรกรรมทางอิเล็กทรอนิกส์ของประเทศ
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หลักเกณฑ์อื่นนอกจากนี้
ในหมวด 1 และ 2

สามารถตกลงเป็นอย่างอื่นได้ 

Mandatory Rules
ม. 7 ห้ามปฏิเสธเพียงเพราะเป็นธุรกรรมที่ท าในแบบอิเล็กทรอนิกส์

ม. 8 การท าข้อมูลอิเล็กทรอนิกส์เป็นหนังสือ

ม. 9 การลงลายมือชื่อในข้อมูลอิเล็กทรอนิกส์

ม. 10 ความเป็นต้นฉบับของข้อมูลอิเล็กทรอนิกส์

ม. 11 การรับฟังข้อมูลอิเล็กทรอนิกส์เป็นพยานในศาล

ม. 12 การเก็บรักษาข้อมูลอิเล็กทรอนิกส์

ม. 12/1 การแปลงเอกสารกระดาษเป็นข้อมูลอิเล็กทรอนิกส์

ม. 25 วิธีการที่เชื่อถือได้ที่ได้ประโยชน์จากข้อสันนิษฐานทางกฎหมาย

เมื่อตกลงใช้ธุรกรรมทางอิเล็กทรอนิกส์ 
หลักเกณฑ์เหล่านี้ตกลงเป็นอย่างอื่นไม่ได้ 
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หลักเกณฑ์อื่น ๆ ที่ตกลงเป็นอย่างอื่นได้
ม. 13 ค าเสนอ / ค าสนองในรูปแบบอิเล็กทรอนิกส์

ม. 14 การแสดงเจตนา / บอกกล่าวในรูปแบบอิเล็กทรอนิกส์

ม. 15 – ม. 21 การส่ง – รับ ข้อมูลอิเล็กทรอนิกส์

ม. 22 มีการส่งข้อมูลอิเล็กทรอนิกส์เมื่อไหร่

ม. 23 ได้รับข้อมูลอิเล็กทรอนิกส์เมื่อไหร่

ม. 24 สถานที่ส่ง – รับ ข้อมูลอิเล็กทรอนิกส์คือที่ใด 

สามารถตกลงร่วมกัน
ในกลุ่มธุรกิจเพื่อให้

เป็นมาตรฐานเดียวกัน
ได้ 
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ม. 8          

เข้าถึงได้ น ากลับมาใช้ได้ 
ความหมายไม่
เปลี่ยนแปลง



ความมั่นคงและรัดกุมของ
วิธีการที่ใช้

ลักษณะ ประเภท หรือขนาด
ของธุรกรรมที่ท าฯลฯ

ความรัดกุมของระบบ
ติดต่อสื่อสาร

22

ม. 9



ม. 9

ข้อมูลที่ใช้สร้างลายมือชื่อ
เชื่อมโยงไปยังเจ้าของได้

ม. 26

ข้อมูลท่ีใช้สร้างลายมือชื่ออยู่ภายใต้
การควบคุมของเจ้าของ เมื่อสร้าง

สามารถตรวจพบการ
เปล่ียนแปลงของลายมือชื่อ / 

ข้อความ นับแต่สร้างได้

ลายมือช่ือ
ท่ีเช่ือถือได้
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Mehta v J Pereira Fernandes
หากคู่สัญญาหรือตัวแทนของคู่สัญญาได้พิมพ์ชื่อหลักของตนไว้ท้ายอีเมล
ถือว่าเป็นลายมือชื่ออิเล็กทรอนิกส์

Golden Ocean Group Ltd v Salgaocar Mining Industries PVT Ltd 
[2012] EWCA Civ 265 
หากคู่สัญญาได้เขียนอีเมลหากันหรือลงลายมือชื่อถือว่าคู่สัญญาได้ผูกพันตาม
ข้อความในอีเมลนั้น 
อย่างไรก็ตามหากเป็นการพิมพ์ชื่อท้ายอีเมลและพิมพ์ค าว่า “ตามสัญญา” (subject 
to contract) ถือว่า ข้อความหรือสัญญาที่ได้ตกลงในอีเมลไม่เป็นผลถึงแม้จะมีการ
ลงลายมืออิเล็กทรอนิกส์ก็ตาม 
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01010
10101
00010

อิเล็กทรอนิกส์          กระดาษ

กระดาษ          อิเล็กทรอนิกส์ 



กฎหมายห้ามมิให้ปฏิเสธการรับฟังพยานหลักฐานทางอิเล็กทรอนิกส์ 

(Admissibility of evidence in court) 

แต่ การที่ศาลจะเชื่อถือในพยานหลักฐานทางอิเล็กทรอนิกส์หรือไม่ ขึ้นอยู่กับ

ความน่าเชื่อถือของพยานหลักฐาน 

การชั่งน้ าหนักพยานหลักฐานของศาลเอง
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น่าเชื่อถือหรือไม่ ดูได้จากอะไร 

• วิธีการที่ใช้ สอดคล้องตามเกณฑ์ที่กฎหมายก าหนดหรือไม่ 

• Standard ช่วยได้

27

Technology
Neutrality

มาตรา 8-31
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พ.ร.บ. แก้ไขเพิ่มเติมประมวลวิธีพิจารณาความแพ่ง 
(ฉบับที่ 28) พ.ศ. 2558

29

- รองรับการจัดท าสารบบความ ส านวนความในรูปแบบข้อมูล
อิเล็กทรอนิกส์ รวมถึง Print out ของข้อมูลดังกล่าว

- รองรับการยื่นค าคู่ความและเอกสารในรูปแบบข้อมูลอิเล็กทรอนิกส์ 
เช่น ผ่านอีเมล

ประกาศราชกิจจานุเบกษาเมื่อ 8 ตุลาคม 2558
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IP ADDRESS คืออะไร รู้ยัง ?

ต้องสืบอย่างไรศาลจึงจะรับฟัง “Digital Forensic”

พยานหลักฐานอะไรที่ใช้สืบในคดีที่เกิดใน Internet



การยกระดับความมั่นคงปลอดภัย และความน่าเชื่อถือของการท าธุรกรรม

32

เป็นการรักษาความั่นคงปลอดภัย ให้มีการยอมรับและเชื่อมั่น
ในข้อมูลอิเล็กทรอนิกส์เพิ่มมากยิ่งขึ้นมาตรา 25 แห่ง พ.ร.บ.

ธุรกรรมฯ 

+
พ.ร.ฎ.ว่าด้วยวิธีการแบบ

ปลอดภัยในการท า
ธุรกรรมทาง

อิเล็กทรอนิกส์ พ.ศ. 
2553

เมื่อปฏิบัตติามวิธีการแบบปลอดภัยตามระดับของตนแล้ว 
จะได้ประโยชน์จากข้อสันนิษฐานของกฎหมาย 
ว่าได้ใช้วิธีการที่น่าเชื่อถือแล้ว 

ทางอิเล็กทรอนกิส์ส าหรับธุรกิจประกันภัย

การรักษาความมั่นคงปลอดภัยของระบบสารสนเทศ
ตามวิธีการแบบปลอดภัย ปฏิบัติได้ดังนี้ 
• การสร้างความมั่นคงปลอดภัยด้านการบริหารจัดการและ

ระบบสารสนเทศ
• การควบคุมการเข้าถึงระบบเครือข่ายคอมพิวเตอร์หรือ

ควบคุมการเข้าถึงข้อมูลอิเล็กทรอนิกส์
• การบริหารจัดการด้านความมั่นคงปลอดภัยท่ีไม่พึง

ประสงค์และไม่อาจคาดคิด 
• การบริหารจัดการด้านบริการให้มีความต่อเนื่อง

เป็นต้น

ผล



การประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบม่ันคงปลอดภัย
(ประกาศ คธอ. เรื่อง ประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และหลักเกณฑ์การประเมินระดับผลกระทบของ

ธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. 2555)

การประเมินระดับผลกระทบ
ที่เกิดขึ้นใน 1 วัน

Security Basic
ผลกระทบระดับต่ า

Security Medium
ผลกระทบระดับกลาง

Security High Level
ผลกระทบระดับสูง

(1) ผลกระทบด้านมูลค่าความเสียหาย
ทางการเงิน

(2) ผลกระทบต่อจ านวนผู้ใช้บริการหรือ
ผู้มีส่วนได้เสียที่อาจได้รับอันตรายต่อชีวิต 
ร่างการหรือนามัย

(3) ผลกระทบต่อจ านวนผู้ใช้บริการหรือ
ผู้มีส่วนได้เสียที่อาจได้รับความเสียหาย
อ่ืนใดนอกจาก (2)

(4) ผลกระทบด้านความม่ันคงของรัฐ

ไม่มีผู้ใช้บริการได้รับผลกระทบ
ต่อชีวิต ร่างกาย หรืออนามัย

ผู้ใช้บริการได้รับผลกระทบ
ต่อร่างกาย หรืออนามัย 
≧ 1 คน ≤ 1,000 คน

ผู้ใช้บริการได้รับผลกระทบ
ต่อร่างกายหรืออนามัย 
≧ 1,000 คน หรือต่อชีวิต
ตั้งแต่ 1 คน

≤ 1 ล้านบาท ≧ 1 ล้านบาท
≤ 100 ล้านบาท

≧ 100 ล้านบาท

ผู้ใช้บริการได้รับผลกระทบ
≤ 10,000 คน

ผู้ใช้บริการได้รับผลกระทบ
≧ 10,000 คน
แต่≤ 100,000 คน

ผู้ใช้บริการได้รับผลกระทบ
≧ 100,000 คน

ไม่มีผลกระทบต่อความมั่นคง
ของรัฐ

- มีผลกระทบต่อความมั่นคง
ของรัฐ

หากมีผลกระทบระดับกลางอย่าง
น้อย 2 ด้านขึ้นไปให้ใช้วิธีการแบบ
ปลอดภัยในระดับกลางขึ้นไป

หากมีผลกระทบระดับสูงเพียง 
1 ด้านต้องใช้วิธีการแบบมั่นคง
ปลอดภัยในระดับเคร่งครัด

33
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พ.ร.ฎ.ก าหนดหลักเกณฑ์และวิธีการในการท าธุรกรรมทางอิเล็กทรอนิกส์ภาครัฐ 
พ.ศ. ๒๕๔๙

ก าหนดหลักเกณฑ์
ใน ๓ กรณี ได้แก่ 

มาตรา ๓ การด าเนินการใดๆ เกี่ยวกับ
เอกสารในรูปของข้อมูลอิเล็กทรอนิกส์ 

“หน่วยงานของรัฐ” ตาม พ.ร.บ.ธุรกรรมฯ มาตรา ๔
• กระทรวง ทบวง กรม ส่วนราชการ ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น 
• รัฐวิสาหกิจที่ตั้งขึ้นโดย พ.ร.บ. หรือ พ.ร.ฎ. 
• นิติบุคคล คณะบุคคล หรือบุคคล ซึ่งมีอ านาจหน้าที่ด าเนินงานของรัฐไม่ว่าในการใดๆ

ประกาศ คธอ. เร่ือง แนวนโยบาย/แนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัย
สารสนเทศของหน่วยงานของรัฐ 
พ.ศ. ๒๕๕๓

มาตรา ๕ การจัดให้มีแนวนโยบายและแนว
ปฏิบัติในการรักษาความมั่นคงปลอดภัยด้าน
สารสนเทศ (Security Policy)

ประกาศ คธอ. เร่ือง แนวนโยบาย/แนว
ปฏิบัติในการคุ้มครองข้อมูลส่วนบุคคล 
ของหน่วยงานของรัฐ พ.ศ. ๒๕๕๓

มาตรา ๖ การจัดท าแนวนโยบายคุ้มครอง
ข้อมูลส่วนบุคคล (privacy policy)
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Global State of Information 

Security Survey 2015  By PWC

Cybersecurity has 
been rising 

continuously.

ความท้าทายด้าน Cyber-security และ Privacy



320,000 customers may have had their emails and 
passwords leaked.

2016

News
From 2014-2016

Some 20 million people had their name, home address, and Social Security 
number stolen. 5.6 million fingerprints were also taken.

2015

Hackers got the names, addresses, Social Security numbers, 
and identification numbers.

2015

Hackers have stolen the private details of nearly 5 million people.

2015

2015

the largest theft of customer data from a U.S. financial institution.

2014

The incident left the town, Ivano-Frankivsk, without electricity for several hours.

2015



http://www.eurostaffgroup.com/news/post/the-real-impact-of-hacking

2015 Cost and Impact of Data Breaches by EUROSTAFF



2014

38

Reference: Breach-Level-Index-Annual-Report-2014 โดย Gemalto และ SaftNet
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Cybersecurity Trend

42

On January 14, President Obama 
came to the NCCIC and 
announced his Administration's 
support for more cybersecurity 
legislation

Cybersecurity Legislation In USA
DHS 2015 : The Secretary’s Progress Report

USA

The Need for Cybersecurity 
Legislation 
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ความท้าทายด้าน Cybersecurity และ Privacy

เหตุการณ์ที่พบทั่วโลก
สืบเนื่องจาก IoT, cloud
• หน้าเว็บถูกเปลี่ยน
• ข้อมูลถูกเจาะและ

น าไปเผยแพร่/ขาย
• ฉ้อโกงโดยใช้อีเมล
• ใช้มัลแวร์ขโมยข้อมูล*

* มัลแวร์หรือ malware มาจาก malicious software หรือซอฟต์แวร์ประสงค์ร้ายที่มักจะมีพฤติกรรมขโมยข้อมูลในระบบคอมพิวเตอร์ หรือ smart phone

ประเมินความเสี่ยงเพื่อ
ดูแลในระดับประเทศ

แนวทางการดูแลระดับประเทศ
• ก าหนดนโยบายและแผนทีช่ัดเจน
• มีคณะกรรมการและหน่วยงานรับผิดชอบ

เชิงนโยบายและปฏิบัติ
• มีการบริหารจัดการก่อน ระหว่าง และหลังเกิดเหตุ
• มีหลักเกณฑ์การบริหารจัดการที่ยอมรับได้
• มีบทก าหนดโทษที่เหมาะสม

financial risk
reputational risk

operational risk
legal risk

other risks

(ร่าง) พรบ. คุ้มครองข้อมูลส่วนบุคคล
• ก าหนดให้ค านิยามกลางของ “ข้อมูลส่วนบุคคล”

เจ้าของข้อมูล และผู้ดูแลข้อมูล รวมถึงสิทธิและ
หน้าที่ที่เกี่ยวข้อง

• ก าหนดหลักเกณฑ์ในการเก็บ ใช้ และเปิดเผยข้อมูล
ส่วนบุคคลที่สอดคล้องกับแนวทางสากล

• ก าหนดกลไกการดูแลข้อมูลทั้งแบบรัฐ และ เอกชน 
แบบ Self-regulation

(ร่าง) พรบ. ความมั่นคงปลอดภัยไซเบอร์
• กลไกการวางนโยบายไซเบอร์ที่มี alignment 

ระหว่างหน่วยงาน
• แผนปฏิบัติ แผนรับมือ และ command center ที่

สอดคล้องกับระดับของภัยคุกคาม
• หน่วยงานกลางเพื่อประเมินสถานการณ์ 

ประสานงาน และพร้อมรับมือภัยคกุคาม 24 ชั่วโมง
• อาศัยความร่วมมือจากรัฐ และ เอกชน ครอบคลุม

การดูแลแบบ Self-regulation



ร่าง พ.ร.บ.คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ....

สภาพปัญหา การละเมิด privacy รุนแรงมากข้ึน เช่น IoT, Cloud, Big Data

ความจ าเป็นในการ
ตรากฎหมาย

ก าหนดมาตรการคุ้มครองที่เพียงพอและเหมาะสม

ข้อก าหนดในเวทีระดับประเทศมีอิทธิพลต่อไทย OECD / EU Directive (Supra-national)
UN / APEC / Privacy Commissioner

กฎหมายในประเทศมีอยู่บ้าง แต่ไม่ครบ และ
บางส่วนแย้งกันเอง (ขาดกฎหมายกลาง)

ขาดมาตรการการคุ้มครองที่เหมาะสม

สาระส าคัญ Privacy (Personal Information) คืออะไร? ข้อมูลเกี่ยวกับบุคคลซึ่งท าให้สามารถระบตุัวบุคคล
นั้นได้ไม่ว่า “ทางตรง” หรือ “ทางอ้อม”

ผู้ที่เกี่ยวข้องมีใครบ้าง? 
เจ้าของข้อมูล (Data Subject) 
ผู้ควบคุมข้อมูล (Data Controller)

ก่อให้เกิดสิทธิและหน้าที่ต่อกัน

กระบวนการที่เกี่ยวข้องกับข้อมูล? เก็บ ใช้ เปิดเผย ดูแลให้มั่นคงปลอดภัย
(ในประเทศ/ต่างประเทศ)

ใครดูแล? รัฐ หรือ เอกชนผ่าน Self-Regulation
(ไทยให้ความส าคัญทั้งสองบทบาท)
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คุ้มครองข้อมูลส่วนบุคคลเทยีบเท่าระดับสากล

การส่งผ่านข้อมูลระหว่างประเทศที่มีความยืดหยุ่น

มาตรการส่งเสริมการ Self regulation

หน่วยงานก ากับดูแลมีความรู้ความเชี่ยวชาญเฉพาะ
พิจารณาข้อร้องเรียนที่มีประสิทธิภาพและรวดเร็ว

- สอดคล้อง APEC Cross Border Privacy Rules System

- ให้ส านักงานความมั่นคงปลอดภัยไซเบอร์ ซึ่งมีความรู้เฉพาะด้าน
(technical expertise) ท้ังด้านคุ้มครองข้อมูลส่วนบุคคล (Privacy) 
ความมั่นคงปลอดภัย (Cybersecurity) และมาตรฐาน (Standard)

ก าหนดมาตรการส่งเสริมและสร้างตวามตระหนักในการคุ้มครอง เช่น
- นโยบายการคุ้มครองความเป็นส่วนตัว (Privacy Policy)
- เคร่ืองหมายรับรองมาตรฐาน (Trust Mark)
- หน่วยงานรับรองตรวจสอบความโปร่งใส (Accountability Agent)

- พิจารณาข้อร้องเรียนโดยคณะกรรมผู้เชี่ยวชาญโดยเฉพาะ
- ก าหนดมาตรการไกล่เกลี่ยและเปรียบเทียบปรับ

- น าหลักการสากล OECD Guidelines และ APEC 
Privacy Framework มาบัญญัติไว้อย่างครบถ้วน

เป็นกฎหมายกลางใช้เป็นการทั่วไป
- ยกเว้นกฎหมายว่าด้วยการประกอบธุรกิจข้อมูลเครดิต เป็นต้น

คุ้มครองอย่างเหมาะสมทุกขั้นตอน

- ต้องได้รับความยินยอมจากเจ้าของข้อมูลส่วนบุคคลในทุก
ขั้นตอนท้ังการเก็บรวบรวม ใช้ และเปิดเผย

สาระส าคัญของร่างพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ....



ร่าง พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ....

สภาพปัญหา ภัยคุกคามไซเบอร์รุนแรงมากขึ้นเร่ือยๆ

ระบบอ่อนแอ หน่วยงานส่วนใหญ่ไม่สนใจ IT Security 

ความจ าเป็นในการ
ตรากฎหมาย

เพ่ือให้มีกลไกท่ีประสานการท างานร่วมกันในเชิงรุก เพ่ือรับมือและแก้ปัญหาอย่างรวดเร็ว การคุกคามทาง
ออนไลน์ที่กระทบเศรษฐกิจในภาพรวม และเป็น linkage ท่ีท างานร่วมกับฝ่ังความมั่นคงด้วยความรวดเร็ว

การจ ากัดขอบเขตความเสียหายท าได้ยาก จึงต้องมีความรวดเร็วและความร่วมมือในการจัดการ

สาระส าคัญ Policy Level : 
คณะกรรมการนโยบาย

• วางนโยบายด้านไซเบอร์ ซึ่งเป็นภาพรวมของประเทศเพ่ือสร้างความ
เข้มแข็งของระบบในทุกด้าน

Action Plan : 
แผนปฏิบัติการ และ 
National Flow

• จัดระดับภัยคุกคามและผลกระทบ
• มีแผนปฏิบัติงาน และแผนรับมือ 
• มุ่งเน้นการดูแลเหตุที่ส่งผลกระทบต่อเศรษฐกิจและสังคม
• Command Center ยามเกิดเหตุร้ายแรง 

Implementation :  
หน่วยงานกลาง 

• มีศูนย์กลางข้อมูล เพ่ือรวบรวมข้อมูล วิเคราะห์ ประเมินสถานการณ์
• ประสานงานทุกส่วน และบุคลากรพร้อมรับมือ 24 ชั่วโมง

Stakeholder • อาศัยความร่วมมือจากทุกภาคส่วนในการรวบรวมข้อมูล
• Self-Regulation
• สร้างความตระหนัก ส่งเสริมความรู้ในการใช้งานทุกระดับ

การด าเนินการในบางกรณีอาจกระทบต่อสิทธิ/เสรีภาพของบุคคล จึงต้องพิจารณามาตรการอย่างรอบคอบ และต้องได้สมดุลระหว่าง
การรักษาความม่ันคงปลอดภัย & สิทธิของประชาชน โดยอยู่บนพื้นฐานของหลักสากล 

(Legality / Necessity / Proportionality / Legitimacy / Nationality / Non-Discrimination)
47



• ก่อนเกิดเหตุ
o จัดท า Policy / Guideline ส าหรับให้หน่วยงานปฏิบัติในการดูแลรักษาระบบสารสนเทศตาม

มาตรฐานและเป็นไปในทิศทางเดียวกัน

o ก าหนด Action plan และ Incident response (ก าหนดระดับความร้ายแรง และการ
ด าเนินการเมื่อเกิดเหตุ)

o ติดตาม ดูแล ให้หน่วยงานปฏิบัติตาม Policy / guideline อย่างสม่ าเสมอ

o เฝ้าระวัง และแจ้งเตือนเหตุภัยคุกคาม

• ระหว่างเกิดเหตุ
o ปฏิบัติการจัดการเหตุภัยคุกคามตามระดับความร้ายแรง -- ก าหนดระดับความร้ายแรง

o จัดการ / แก้ไข / ระงับเหตุ ในกรณีฉุกเฉิน

• หลังเกิดเหตุ
o รวบรวมข้อมูลเพื่อน ามาวิเคราะห์และทบทวน/ปรับปรุงแผนรับมืออย่างสม่ าเสมอ
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ระบบคอมพิวเตอร์

ข้อมูลคอมพิวเตอร์

ข้อมูลจราจรทาง คอมพิวเตอร์

ผู้ให้บริการ

ผู้ใช้บริการ

พนักงานเจ้าหน้าที่

รัฐมนตรี

หมวด 1
ความผิดเกี่ยวกับคอมพิวเตอร์

กระท าต่อคอมพิวเตอร์ ใช้คอมพิวเตอร์กระท าความผิด

ม.5 การเข้าถึงระบบคอมฯ

ม.6 การล่วงรู้มาตรการการป้องกันการเข้าถึง

ม.7 การเข้าถึงข้อมูลคอมฯ

ม.8 การดักรับข้อมูลคอมฯ

ม.9 การรบกวนข้อมูลคอมฯ

ม.10 การรบกวนระบบคอมฯ

ม.13 การจ าหน่าย/ เผยแพร่ชุดค าสั่งเพื่อใช้
กระท าความผิด

ม.11 Spam mail

ม.14 การปลอมแปลง
ข้อมูลคอมพิวเตอร์/เผยแพร่
เนื้อหาอันไม่เหมาะสม

ม.15 ความรับผิดของผู้
ให้บริการ

ม.16 การเผยแพร่ภาพจากการ
ตัดต่อ/ดัดแปลง

หมวด 2
พนักงานเจ้าหน้าที่

พนักงานเจ้าหน้าที่

อ านาจหน้าที่ (ม.18) : (1) มีหนังสือ/เรียกเพื่อให้
ถ้อยค า/เอกสาร (2) เรียกข้อมูลจราจร (3) สั่งให้
ส่งมอบข้อมูลที่อยู่ในครอบครอง (4) ท าส าเนา
ข้อมูล (5) สั่งให้ส่งมอบข้อมูล/อุปกรณ์ (6) 
ตรวจสอบ/เข้าถึง (7) ถอดรหัสลับ (8) ยึด/อายัด
ระบบ

ข้อจ ากัด/การตรวจสอบการใช้อ านาจ (ม.19) :
ยื่นค าร้องต่อศาลในการใช้อ านาจตาม ม.18 (4)-
(8), ส่งส าเนาบันทึกรายละเอียดให้แกศ่าลภายใน 
48 ชม.,  ยึด/อายัดห้ามเกิน 30 วัน ขอขยายได้อีก 
60 วัน (ม.18(8)) 

การ block เว็บไซต์ พนักงานเจ้าหนา้ทีโ่ดยความ
เห็นชอบของรมว.ทก.ยื่นค าร้องต่อศาล   (ม.20)

ความรับผิดของพนักงานเจ้าหน้าที่:  (ม.22 ถึง 
มาตรา 24) 

พยานหลักฐานที่ได้มาโดยมิชอบ อ้างและรับฟัง
มิได้ (ม.25)

การแต่งตั้ง/ก าหนดคุณสมบัติพนักงาน
เจ้าหน้าที่/การประสานงาน (ม.28-29)

บททั่วไป

ม.12 บทหนัก

กระท าความผิดนอกราชอาณาจักร ต้องรับโทษ
ภายในราชอาณาจักร์ (ม.17)

การรับฟังพยานหลักฐานที่ได้มาตาม พ.ร.บ. 
ฉบับนี้ (ม.25)

ผู้ให้บริการ

ม.26 เก็บข้อมูลจราจร 90
วัน ไมเ่กิน 1 ปี

ม.27: ไม่ปฏิบัติตามค าสั่ง
พนักงานเจ้าหน้าที่หรือค าสั่ง
ศาล ระวางโทษปรับ

พ.ร.บ.ว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550
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กฎหมายล าดับรองที่ออกภายใต้
พ.ร.บ.ว่าด้วยการกระท าความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550

ม.19 แบบหนังสือแสดงการยึดหรืออายัด

ระบบคอมพิวเตอร์

ม.26 หน้าที่ของผู้ให้บริการในการเก็บรักษา
ข้อมูลจราจรทางคอมพิวเตอร์

ม.28 คุณสมบัติของพนักงานเจ้าหน้าที่

ม.30 บัตรประจ าตัวของพนักงานเจ้าหน้าที่

กฎกระทรวงก าหนดแบบหนังสือแสดงการยึด
หรืออายัดระบบคอมพิวเตอร์ พ.ศ 2551

ประกาศ ทก. เรื่อง หลักเกณฑ์การเก็บรักษาข้อมูล
จราจรทางคอมพิวเตอร์ของผู้ให้บริการ พ.ศ. 2550

ประกาศ ทก. เรื่อง หลักเกณฑ์เกี่ยวกับการก าหนด
คุณสมบัติของพนักงานเจ้าหน้าที่ฯ

ประกาศ ทก. เรื่อง ก าหนดแบบบัตรประจ าตัว
พนักงานเจ้าหน้าที่ฯ 

ม.29 อ านาจพนักงานเจ้าหน้าที่
ระเบียบว่าด้วยการจับ ควบคุม ค้น การท าส านวน

สอบสวนและด าเนินคดกีับผู้กระท าความผิด
ตาม พ.ร.บ.คอมฯ พ.ศ. 2550
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