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อภิชัย พงษ์โพธากุล

คุณอภิชัย ปัจจุบันด ำรงต ำแหน่ง ผู้อ ำนวยกำร ฝ่ำยบริหำรควำมเสี่ยงของตลำดหลักทรัพย์แห่งประเทศไทย รับผิดชอบในกำร
สนับสนุนคณะอนุกรรมกำรบริหำรควำมเสี่ยง และฝ่ำยจัดกำร ในกำรดูแลและติดตำมควำมเสี่ยงขององค์กร เพื่อให้เกิดควำมมั่นใจว่ำ 
กำรบริหำรควำมเสี่ยงองค์กรของกลุ่มตลำดหลักทรัพย์เป็นไปอย่ำงมีประสิทธิภำพ เกิดกำรพัฒนำ และมีกำรปฏิบัติงำนด้ำนกำรบริหำรควำมเสี่ยง
ท่ัวท้ังองค์กรในทิศทำงเดียวกัน และเป็นไปตำมมำตรฐำนท่ีดีตำมแนวปฏิบัติสำกล

นอกจำกนี้ คุณอภิชัย ยังมีประสบกำรณ์มำกกว่ำ 15 ปี ในองค์กรท่ีปรึกษำธุรกิจ โดยมีประสบกำรณ์ในกำรตรวจสอบเทคโนโลยีสำรสนเทศ และ
กำรให้ค ำปรึกษำด้ำนกำรบริหำรควำมเสี่ยง กำรจัดท ำแผนควำมต่อเน่ืองทำงธุรกิจ กำรปรับปรุงกระบวนกำรปฏิบัติงำน และวำงระบบบัญชี เป็น
ต้น 

ประวัติการศึกษา
• วิทยำศำสตรมหำบัณฑิต สำขำกำรบริหำรเทคโนโลยี (Technology Management) วิทยำลัยนวัตกรรมอุดมศึกษำ มหำวิทยำลัยธรรมศำสตร์
• บัญชีบัณฑิต สำขำเทคโนโลยีสำรสนเทศทำงกำรบัญชี  (Accounting Information System) คณะพำณิชยศำสตร์ และกำรบัญชี 

จุฬำลงกรณ์มหำวิทยำลัย

Professional Certifications
• Certified Information Systems Auditor (CISA), USA
• Certified Information Security Manager (CISM), USA
• Certified in Risk and Information Systems Control (CRISC), USA

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ



หัวข้อการบรรยาย
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วัตถุประสงค์ของการบริหารความต่อเนื่องทางธุรกิจ1.

แนวทางการพัฒนาระบบการบริหารความต่อเนื่องทางธุรกิจ2.

กรณีศึกษาเรื่องการบริหารความต่อเนื่องทางธุรกิจ3.

ผลส ารวจด้านการบริหารความต่อเนื่องทางธุรกิจ4.



1. วัตถุประสงค์ของการบริหารความต่อเนื่อง
ทางธุรกิจ



หลักการบริหารความเสี่ยงองค์กร
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ความเส่ียงท่ีมีอยู่
เดิม (Inherent 

Risk)
ความเส่ียงคงเหลือ

(Residual Risk)
มาตรการจดัการ

ความเส่ียง
เพ่ิมเติม

มาตรการจดัการ
ความเส่ียง/การ

ควบคมุในปัจจบุนั

ความเส่ียง
คงเหลือ

มาตรการจดัการความเส่ียงท่ีมีประสิทธิภาพ

ระดบัความเส่ียงท่ียอมรบัได้
(Risk Appetite)

มาตรการจดัการ
ความเส่ียง/การ

ควบคมุในปัจจบุนั

การตอบสนองต่อความเส่ียง

เป้าหมายของการบริหารความเส่ียง

TREAT
การจดัการความเส่ียง – พจิารณาก าหนดมาตรการเพิม่เตมิใน
การลดความเสีย่ง เชน่ การออกนโยบายหรอืมาตรการใหม ่การ
จดัท าโครงการ 
เป็นตน้TRANSFER
การถ่ายโอนความเส่ียง – พจิารณาถ่ายโอนความเสีย่งไปยงั
หน่วยงานทีเ่กีย่วขอ้งเพือ่จดัการความเสีย่งรว่มกนั หรอืถ่ายโอนไป
ยงัหน่วยงานภายนอก เชน่ การวา่จา้ง หรอืการท าประกนั

TERMINATE
การหยดุความเส่ียง – พจิารณายกเลกิกจิกรรมทีท่ าใหเ้กดิความ
เสีย่ง โดยการหยดุด าเนินการ หรอืเปลีย่นแปลงวธิกีารด าเนินการ
ใหม ่เป็นตน้

TAKE
การยอมรบัความเส่ียง – พจิารณายอมรบัความเสีย่งและด าเนิน
กจิกรรมทีม่คีวามเสีย่ง โดยก าหนดใหม้กีารตดิตามความเสี่ยงอยา่ง
ใกลช้ดิ



การเชื่อมโยง BCM สู่การบริหารความเสี่ยงองค์กร
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การเชื่อมโยง BCM สู่การบริหารความเสี่ยงองค์กร จะช่วยท าให้องค์กรสามารถบริหารจัดการต้นทุนการด าเนินงานได้อย่าง
มีประสิทธิภาพ

“ผู้บริหารสามารถใช้ผลจากการวัดระดับความเสี่ยงที่มีผลกระทบสูงถึงสูงมากแต่มีโอกาสเกิดขึ้นน้อย
มาพิจารณาจัดท าแผนความต่อเนื่องทางธุรกิจ”

Source: Business Continuity Planning and Enterprise Risk Management, John Phelps 
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Don’t get caught without a plan

การบริหารความตอ่เน่ืองทางธรุกิจ



ท าไม BCM ถึงมีความส าคัญกับความส าเร็จขององค์กรในปัจจุบัน?
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“Maintaining business operations in the event of disruption is 

of utmost importance to your business’s profitability.”
Source: BSI Thailand

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ

“Achieving ISO 22301 certification demonstrates our 

commitment to providing a reliable high quality service to our 

customers. It shows that resources, investment and processes 

in place to protect ourselves from potential service disruption 

therefore minimizing impact on our customers.”
Derek McManus

CCO and Board BC Champion,

Telefónica UK Limited



แรงขับเคลือ่นในการจัดท าโครงการบริหารความต่อเนื่องทางธุรกิจขององคก์ร
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การบริหารความต่อเนื่องมิใช่เพียงการจัดการเกี่ยวกับภัยธรรมชาติที่เกิดขึ้น หากแต่ขึ้นอยู่กับปัจจัยและ
ความต้องการด้านกลยุทธ์เป็นส าคัญด้วย ในขณะที่จ านวนของภัยธรรมชาติและหายนะที่เกิดขึ้นจาก
มนุษย์ได้เพิ่มขึ้นเรื่อยๆ กฎ ระเบียบ ข้อบังคับ ความคาดหวัง และความต้องการในแต่ละธุรกิจก็เป็นตัว
ขับเคลื่อนให้แต่ละองค์กรต้องมีการเตรียมตัวในการบริหารจัดการกับเหตุขัดข้องต่างๆ ที่เกิดขึ้น

การบริหารความ
ต่อเน่ืองทางธรุกิจ

ความคาดหวงั
ของลกูค้า

กฎ ระเบยีบ 
ข้อบงัคบั

ความพร้อมใช้งาน
ของข้อมลู

ภยัคกุคาม และ
ความเส่ียง

มาก

ปานกลาง

น้อย

มลูค่าของ
ผูถื้อหุ้น

แนวคิดท่ี
เช่ือถือได้

ความอยู่รอด
ขององคก์ร

มาตรฐาน
การปฏิบติังาน

กลยทุธ์

แนวทาง



2013 World Catastrophic Events
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Source:  Munich Re, NatCatSERVICE 2014 



การบริหารจัดการความต่อเนื่องทางธุรกิจ (BCM)
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กระบวนการบริหารจดัการ
ความต่อเน่ืองทางธรุกิจ

การบริหารจดัการความ
ต่อเน่ืองทางธรุกิจ (BCM)

เน้นการกอบกู้กระบวนการทาง
ธรุกิจหลกัท่ีส าคญั

แผนความต่อเน่ืองทาง
ธรุกิจ (BCP)

เน้นการกอบกู้ระบบสารสนเทศท่ี
ใช้สนับสนุนกระบวนการทาง
ธรุกิจหลกั

แผนกู้
ระบบงาน
กรณีฉุกเฉิน

(IT DRP)



BCM คืออะไร
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BCM คือ องค์รวมของกระบวนกำรบริหำรซึ่งช้ีบ่งภัยคุกคำมต่อองค์กร และผลกระทบของภัยคุกคำมนั้นต่อกำรด ำเนินธุรกิจ และให้
แนวทำงในกำรสร้ำงขีดควำมสำมำรถให้องค์กรมีควำมยืดหยุ่น เพื่อกำรตอบสนองและปกป้องผลประโยชน์ของผูม้ีส่วนได้ส่วนเสยี 
ชื่อเสียง ภำพลักษณ์ และกิจกรรมที่สร้ำงมูลค่ำที่มีประสิทธิผล

มอก. 22301 - 2553

A. เกิดผลกระทบต่อองค์กรน้อยที่สุด (Minimize Impact)
> กำรวำงแผนและเตรียมกำรรองรับเพื่อลดระดับผลกระทบและควำมเสียหำยจำกเหตุกำรณ์ให้น้อยที่สุด

B. กลับมาด าเนินธุรกิจหลักภายหลังการหยุดชะงักได้เร็วที่สุด
> ด ำเนินกำรตำมแผนเพื่อให้สำมำรถกลับมำด ำเนินงำน / ให้บริกำรได้เร็วที่สุด
> ก ำหนดระยะเวลำในกำรกู้คืนกระบวนกำรทำงธุรกิจ / กำรให้บริกำรที่มีควำมส ำคัญ

วัตถุประสงค์หลัก

ระดบัของการให้บริการ

ระยะเวลา

100%
เหตกุารณ์

A

B

Minimize Impact

Shorten period of disruption



The objectives of Business Continuity are fundamental

13กำรบริหำรควำมต่อเนื่องทำงธุรกิจ

Viability

People 
Protection

Earnings / 
Profit 

Protection

Competitive 
Edge

Brand 
Protection

Keeping  the company in business – strengthening the 
organization’s ability to continue business in the face of disruption

Protecting the company’s employees and ensuring their well being

Protecting the company’s financial commitments

Putting customers at ease by implementing business continuity 
programs and by developing business continuity capabilities

Avoiding public embarrassment and loss of credibility



มุมมองของผู้บริหารต่อการพัฒนา BCM ในองค์กร
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CEO / COO / CTO • ลด หรือหลีกเลี่ยงกำรสูญเสียรำยได้
• ปกป้องข้อมูลส ำคัญ
• ควำมปลอดภัยต่อชีวิตของพนักงำนและลูกค้ำ
• ปกป้องควำมเสียหำยต่อทรัพย์สิน 
• ปกป้องภำพลักษณ์องค์กรและมูลค่ำของผู้ถือหุ้น

Risk Manager • เพ่ือเสริมสร้ำงควำมตระหนักต่อภัยคุกคำมและกำรควบคุมภำยใน
• เพ่ือกระตุ้นให้เกิดกำรประสำนงำนระหว่ำงหน่วยงำน รวมถึงกำรส่ือสำร และกำรตัดสินใจในภำวะวิกฤต
• เพ่ือให้บรรลุควำมต้องกำรของลูกค้ำ และเป็นไปตำมกฎ ระเบียบ ข้อบังคับต่ำงๆ ท่ีต้องถือปฏิบัติ
• เพ่ือพัฒนำควำมสำมำรถในกำรตอบสนองต่อเหตุกำรณ์ฉุกเฉินได้อย่ำงมีประสิทธิภำพ
• เพ่ือเพิ่มขีดควำมสำมำรถในกำรเจรจำต่อรองส ำหรับกำรจัดท ำประกันควำมเสียหำยของธุรกิจจำกเหตุกำรณ์ภัย

พิบัติ (Business Insurance)

Operation Manager • เพิ่มควำมยืดหยุ่นในห่วงโซ่อุปทำน (Supply chain resilience)
• เพ่ือปกป้องกระบวนกำรทำงธุรกิจท่ีส ำคัญ
• เพ่ือให้สำมำรถกลับมำด ำเนินงำนได้เร็วท่ีสุดภำยใต้ต้นทุนกำรด ำเนินกำรท่ีเหมำะสม
• เพ่ือลดระดับผลกระทบและควำมเสียหำยจำกเหตุกำรณ์ให้น้อยท่ีสุด



บทเรียนจากการบริหารความต่อเนื่องทางธุรกิจที่พบได้บ่อยในปัจจุบัน

15กำรบริหำรควำมต่อเนื่องทำงธุรกิจ

ความสามารถในการฟ้ืนฟูกระบวนการทางธุรกจิ
ไม่ได้ถูกสร้างให้เป็นอันหนึ่งอันเดยีวกับการ
ปฏิบัติงานตามปกติ

ในภาวะวิกฤต ผู้เช่ียวชาญทางเทคนิคมักถูกลืม

Business 
Continuity

Lessons Learned

การพิจารณาประเภทของภัยคุกคามยังไม่ครบถ้วน

ส าเนาของแผนไม่ได้ถูกน าไปจัดเกบ็นอกสถานที่

มีความไม่แน่นอนเพ่ิมขึ้นภายหลังการเกิดวิกฤต ที่
ส่งผลให้ระยะเวลาในการฟื้นฟูยาวนานขึ้น

ความขัดแย้งของระยะเวลาที่ใช้ในการกู้คืนระบบ
สารสนเทศและกระบวนการทางธุรกิจ

ยังมีความคิดที่ว่า BCM เป็นปัญหาด้านเทคโนโลยี

ขาดบุคลากรที่มีความรู้ ประสบการณ์ และความ
เช่ียวชาญด้านการบริหารความต่อเนื่องทางธุรกิจ
และการบริหารความเสี่ยง

สถานที่ตั้งของศูนย์คอมพิวเตอร์ส ารอง ไม่ควรอยู่
ใกล้กับศูนย์คอมพิวเตอร์หลัก

การสื่อสารและโทรคมนาคมเป็นสิ่งที่จ าเป็น

บุคคลากรหลักไมส่ามารถปฏิบัตงิานไดใ้นภาวะ
วิกฤต

ต้องมีการปรับปรุงแผนฯ และทดสอบเป็นประจ า

There is a gap in many organizations between management expectations and the company's 
ability to continue business operations.



Lessons Learned from Hundreds of Recoveries
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1. Re-Evaluate longstanding assumptions in your Risk Assessment

2. Consider Cascading Events when you analyze your risk scenarios

3. Plan for risk scenarios with an Extended Duration

4. Prepare for the Loss of Critical Infrastructure — Especially Power

5. Validate the readiness of your Critical Partners and Suppliers

6. Remember that your Employees are People First, Employees 

Second

7. Develop Robust Communication Strategies using multiple modes

8. Re-Evaluate your Site Strategy

9. You must Protect your Sensitive Data — No matter what the 

circumstances

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ

Source: Deloitte’s Cyber Risk Resilience



การบริหารความต่อเนื่องทางธุรกิจไม่ใช่แค่ปัญหาด้านเทคโนโลยี
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ความคาดหวังทางธุรกิจ

ความรับผิดชอบของ
องค์กร

ความสามารถและความ
พร้อมของบุคลากร

ความเชื่อมโยงท่ี
แข็งแกร่งกับ

กระบวนการทางธุรกิจ

กระบวนการบริหาร
จัดการเทคโนโลยี

สารสนเทศ เช่น ITIL

กระบวนการซักซ้อมที่มี
ประสิทธิภาพ

พื้นฐานของความต่อเนื่องทางธุรกิจ

องค์ประกอบต่ำงๆ ท่ีมีผลต่อควำมยืดหยุ่นในกำร
ด ำเนินงำนและเป็นสิ่งส ำคัญต่อกำรเตรียมควำม

พร้อมด้ำนเทคโนโลยีสำรสนเทศขององค์กร



2. แนวทางการพัฒนาระบบการบริหาร
ความต่อเนื่องทางธุรกิจ



มาตรฐานสากลที่เก่ียวข้อง
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รหสั ช่ือ ปีท่ีเผยแพร่

ISO22300 Societal security – Terminology 2012

ISO22301 Societal security – Business  continuity management systems - Requirements 2012

ISO22313 Societal security – Business continuity management systems - Guidance 2012

ISO22320 Societal security – Emergency management - Requirements for incident response 2011

มอก. 22301 มาตรฐานผลติภณัฑอุ์ตสาหกรรม – ระบบการบรหิารความต่อเนื่องทางธุรกจิ – ขอ้ก าหนด 2553

ISO27001 Information Technology – Security techniques – information security management 
systems 

2013



International Standard and Good Practices Guidelines
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ISO 22301BS 25999 Good Practice Guide

British National Standard for 

business continuity which 

establishes the process, 

principles and terminology of 

BCM. 

The new international BCM 

system standard released in 

May 2012

Developed by Business 

Continuity Institute. 

Established in 1994, it is the 

leading institute for BCM 

professional membership 

and certification. 



ISO 22301 Roadmap
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2006 2007 2008 2013

BS25999-1:2006
Code of Practice

BS25999-2:2007
Specification

ISO 22301:2012

2012



แนวทางการพัฒนาระบบการบรหิารความต่อเนื่องทางธุรกิจ

22กำรบริหำรควำมต่อเนื่องทำงธุรกิจSource: ISO22301: Business Continuity Management



องค์ประกอบของ BCM
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Operational 
planning 

and control

Business 
impact 

analysis 
and risk 

assessment

Business 
continuity 
strategy

Establish 
and 

implement 
business 
continuity 

procedures

Exercising 
and testing

• Determine priorities and 

timeframes for resuming 

activities

• Identify the key resources and 

dependencies

• Identify, analyze and evaluate 

risks that could result in 

disruptions

Determine appropriate strategy 

options for protecting, 

stabilizing, continuing, and 

resuming critical resources, 

i.e., premises, critical persons, 

information and vital records, 

IT, supplies.

• Incident and crisis 

management structure

• Incident management 

plan

• Crisis management plan

• Business continuity plan

• Disaster recovery plan

Annual exercise and testing:

• Table-top exercise

• Simulation exercise

• Call tree surprise test



Information security aspects of BCM
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• The organization shall determine its requirements for information 
security and the continuity of information security management in 
adverse situations

• The organization shall establish, document, implement and 
maintain processes, procedures and controls to ensure the 
required level of continuity for information security during an 
adverse situation.

• The organization shall verify the established and implemented 
information security continuity controls at regular intervals in 
order to ensure that they are valid and effective during adverse 
situations.

Information security continuity

• Information processing facilities shall be implemented with 
redundancy sufficient to meet availability requirements

Redundancies

Source: ISO/IEC27001:2013 



องค์ประกอบของ BCM
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Business
Continuity

Management

• ความต้องการใช้ทรัพยากรในด้านต่างๆ
• การเตรียมความพร้อม

การเชื่อมโยงกับการบริหารความเสี่ยงองค์กร

นโยบายการบริหาร
ความต่อเนื่องทาง

ธุรกิจ

บทบาทและความรับผิดชอบ

ทรัพยากรด้านต่างๆ

กิจกรรมที่ต้องด าเนินการในสภาวะวิกฤต
ขั้นตอน ระยะเวลาด าเนินการ 

ผู้ด าเนินการ ระดับการให้บริการ 

กระบวนการ / กิจกรรม

Workplace
System, Facilities

Critical Persons

BCM Procedure

ผู้มีส่วนเกี่ยวข้อง

BCM Committee

ผู้บริหารระดับสูง / 
คณะกรรมการ 

BCM

Roles & Responsibilities



การวางแผนระบบ BCM
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• การก าหนดโครงสรา้ง หน้าที ่และความรบัผดิชอบของหน่วยงาน และบุคลากรทีเ่กีย่วขอ้ง
• การเขา้ใจบทบาท หน้าที ่และความรบัผดิชอบในภาวะปกต ิและภาวะวกิฤต
• การเขา้ใจความส าคญัของงานบรกิาร และงานสนบัสนุนทีเ่กีย่วขอ้ง เพือ่ก าหนดกระบวนการ
ปฏบิตังิาน และ/หรอื งานบรกิารทีม่คีวามส าคญั



Establish a BCM Organization
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Crisis Command Center

Board of Governor

BCP Coordinator

Business Units IT Units Support Units

DRP Coordinator

Recovery Team



ท าความเข้าใจองค์กร
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การวิเคราะหผ์ลกระทบต่อธรุกิจ

การประเมินความเส่ียง

การก าหนดทางเลือก

ท าความเข้าใจองคก์ร 
(Understanding the organization)

• อะไรคือบริการหลักที่มีความส าคัญ ซึ่งหำกเกิดกำร
หยุดชะงักจำกเหตุกำรณ์จะเกิดผลกระทบและควำมเสียหำย
เป็นอย่ำงมำกต่อกำรด ำเนินงำนขององค์กร และจ ำเป็นต้อง
ด ำเนินกำรตำมแผนเพื่อให้สำมำรถกลับมำด ำเนินงำน / 
ให้บริกำรได้เร็วที่สุด

• กิจกรรม หรือ กระบวนกำรที่ใช้ในกำรด ำเนินงำนเพื่อให้
องค์กรสำมำรถกลับมำด ำเนินงำน / ให้บริกำรได้อย่ำง
ต่อเนื่อง

• อะไรคือทรัพยากรหลักที่จ าเป็นต้องใช้ในภำวะวิกฤต

ระบบคอมพิวเตอร์

ข้อมลูส าคญั

บคุลากรหลกั

อปุกรณ์และ
ส่ิงอ านวยความสะดวกสถานท่ีปฏิบติังาน

ผูมี้ส่วนได้สวนเสีย



การประเมินความเสีย่งและผลกระทบทางธุรกิจ
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ทีม่า: ส ำนกังำนคณะกรรมกำรพฒันำกำรเศรษฐกจิและสงัคมแหง่ชำติ

แผนการป้องกนัและบรรเทาสาธารณภยัแหง่ชาต ิพ.ศ. 2553-2557 แบง่ประเภทของภยัทีเ่กดิในประเทศไทยแบง่ออกเป็น 2 
ประเภทหลกั รวมทัง้สิน้ 18 ภยั ดงันี้ 
(1) สาธารณภยัทัว่ไป ประกอบดว้ย 14 ภยั
(2) สาธารณภยัทีก่ระทบโดยตรงกบัความมัน่คงของประเทศ ประกอบดว้ย 4 ภยั

สาธารณภัยทั่วไป สาธารณภัยด้านความม่ันคง

1. อุทกภยั
2. ภยัจากพายหุมุนเขตรอ้น
3. อคัคภียั
4. ภยัจากสารเคมแีละวตัถุอนัตราย
5. ภยัจากการคมนาคมและขนสง่
6. ภยัแลง้
7. ภยัจากอากาศหนาว
8. ภยัจากไฟปา่และหมอกควนั
9. ภยัจากแผน่ดนิไหวและอาคารถลม่
10.ภยัจากคลื่นสนึามิ
11.ภยัจากโรคระบาดในมนุษย์

1. ภยัจากการก่อวนิาศกรรม
2. ภยัจากทุน่ระเบดิ กบัระเบดิ
3. ภยัทางอากาศ
4. ภยัจากการชุมนุมประทว้งและก่อการ

จลาจล

12.ภยัจากโรค แมลง สตัว ์ศตัรพูชื
ระบาด

13.ภยัจากโรคระบาดสตัวแ์ละสตัวน์ ้า
14.ภยัจากเทคโนโลยสีารสนเทศ



ผลกระทบของภัยคุกคามต่อทรัพยากรที่มีความส าคัญ
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อุทกภัย
ระบบคอมพิวเตอร์

ข้อมูลส าคัญ บุคลากรหลัก

อุปกรณ์และสิ่งอ านวยความสะดวก

สถานที่ปฏิบัตงิาน

ภัยจากเทคโนโลยี
สารสนเทศ 

(Cyber Attack)

ผู้มีส่วนได้สวนเสีย

ระบบคอมพิวเตอร์ ข้อมูลส าคัญ ผู้มีส่วนได้สวนเสีย



การบริหารความต่อเนื่องในการด าเนินงาน - ไฟไหม้สถานที่ท าการหลัก
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บุคลากรหลัก
ได้รับบาดเจ็บ

อาคารที่ท าการเสียหาย

ข้อมูลและเอกสารส าคัญ
เสียหาย

อุปกรณ์และสิ่ง
อ านวยความสะดวก

เสียหาย

ไฟไหม้

ผลกระทบ แนวทางการบริหารความต่อเน่ืองในการด าเนินงาน

เครื่องแม่ข่ายเสียหาย

ผู้มีส่วนได้สวนเสียอื่นๆ

• ยา้ยไปปฏบิตังิาน ณ สถานทีป่ฏบิตังิานส ารอง
• ปฏบิตังิานจากทีบ่า้น
• หยดุท างานชัว่คราว

• สรรหาบุคลากรจากหน่วยงานอื่นมาปฏบิตังิานแทน
ชัว่คราว

• จา้งบุคลากรภายนอกมาปฏบิตังิานแทนชัว่คราว

• ใชร้ะบบสารสนเทศ ณ ศูนยค์อมพวิเตอรส์ ารอง
• ปฏบิตังิานมอื (Manual) ชัว่คราว

• ใชส้ าเนาเอกสารทีม่ี
• ใชชุ้ดขอ้มลูส ารองทีจ่ดัเกบ็ไว้

• จดัซือ้อุปกรณ์และสิง่อ านวยความสะดวกมาใชท้ดแทน
• ยมือุปกรณ์และสิง่อ านวยความสะดวกจากหน่วยงานอื่น

• ใหป้ระชาชนไปใชบ้รกิารในพืน้ทีใ่กลเ้คยีง เชน่ สาขา
ใกลเ้คยีง

• ใชบ้รกิารจากผูข้ายรายอื่น



การบริหารความต่อเนื่องในการด าเนินงาน
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Area Challenges/considerations

Building
(Facilities)

• Identify critical facilities and implementing preparedness activities
• Evaluating local risk levels, taking input from local civic authorities
• Determining partial or complete facilities shutdowns
• Waste disposal processes

Equipment • Stabilizing the critical equipment environment and freeze changes (where applicable)

Technology • Stabilizing the technology environment and freeze changes
• Increasing remote working infrastructure (e.g., laptops, network bandwidth, remote access gateways, 

security tokens, voice and video conferencing)
• Enabling and testing remote access to critical applications
• Identifying critical technical support personnel

Human 
Resources

• Identifying critical roles and naming appropriate backups (possibly including contingent workers)
• Distributing critical roles across geographies
• Creating leadership succession plans and delegating decision making authority
• Adjusting HR policies (e.g., travel, employees who fall ill, time-off, medical leaves, remote working, 

return to work, insurance)
• Adding HR benefits (e.g., flu shots, antiviral medicines, medical support, employee assistance)
• Consideration of international legal and cultural requirements
• Identifying and supporting at-risk employees (e.g., primary caregivers to others, special needs)
• Arranging for transportation for those who depend on public transit

3rd Parties • Identifying key vendors, service providers, and suppliers
• Confirming 3rd party preparedness and resilience
• Identifying alternate sources as appropriate
• Temporarily reducing SLAs and other requirements as appropriate
• Establishing ongoing communications
• Consideration of visitors, contractors, and consultants who work onsite at your organization



BCM Timeline
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• กำรเผชิญเหตุ (Emergency responses) และกำรบริหำรจัดกำรในภำวะวิกฤต (Crisis management) เริ่มต้นที่เวลำ “0”

• มีกำรใช้แผนควำมต่อเนื่องทำงธุรกิจ (Business Continuity Plans) และแผนกู้ระบบ (IT Disaster Recovery Plan) ในช่วง
ระยะเวลำกำรฟื้นฟู (Recovery Period) จนกระทั่งสำมำรถกู้คืนกิจกรรม หรือกระบวนกำรทำงธุรกิจที่ส ำคัญได้ (Restoration 
Period)

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ



BCM Timeline
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Decision

Disaster

Alternate Site

Command 

Center

Call Tree Meeting Place

DRP/BCP 

Coordinator

Systems 

Recovery

Data 

Recovery 

Business

Recovery

Return to 

Normal



Key ICT continuity management timescales
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Source: BS25777 ICT Continuity Management



การจัดท าแผน BCM และน าไปปฏิบัติ

36

แผนการจัดการอุบัติการณ์ (Incident Management Plan):
แผนปฏิบัติกำรท่ีก ำหนดไว้อย่ำงเป็นลำยลักษณ์อักษร เพ่ือใช้เมื่อเกิด
อุบัติกำรณ์ โดยปกติจะครอบคลุมถึงบุคลำกรหลัก ทรัพยำกร กำร
บริกำร และกำรปฏิบัติกำรท่ีจ ำเป็นในกำรน ำกระบวนกำรจัดกำร
อุบัติกำรณ์ไปปฏิบัติ

แผนความต่อเนื่องทางธุรกิจ (Business Continuity Plan): 
เอกสำรท่ีรวบรวมขั้นตอนและข้อมูลซึ่งท ำให้องค์กรพร้อมท่ีจะน ำไปใช้
เมื่อเกิดอุบัติกำรณ์ เพ่ือให้สำมำรถด ำเนินกำรในกิจกรรม หรือ
กระบวนกำรหลักในระดับท่ีก ำหนดไว้

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ

โครงสร้างการตอบสนองต่ออบุติัการณ์

แผนการจดัการอบุติัการณ์และ
แผนความต่อเน่ืองทางธรุกิจ

การจดัท าแผน BCM และน าไปปฏิบติั
(Developing and implementing BCM response)

ที่มา: มอก. 22301-2553



การฝึกซ้อม การรักษา และการทบทวนการจัดเตรียมการเกี่ยวกับ BCM
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ฝึกซ้อมแผนเผชิญเหตุและแผนความ
ต่อเนื่องทางธุรกิจตามสถานการณ์ที่ก าหนด

ทบทวน และท าให้เป็นปัจจบุันอย่างสม่ าเสมอ

การฝึกซ้อม การรกัษา และการทบทวนการจดั
เตรียมการเก่ียวกบั BCM

(Exercising, maintaining and reviewing)

ด าเนินการฝึกซ้อม ทบทวน และท าให้เป็น
ปัจจบุนั

การรกัษาและทบทวนการเตรียมการเก่ียวกบั 
BCM

• เพื่อให้มั่นใจว่ำระบบ BCM ที่จัดเตรียมไว้สำมำรถน ำไปปฏิบัติได้อย่ำงมีประสิทธิผลตำมที่ต้องกำร

• เพื่อประเมินควำมถูกต้องและครบถ้วนของข้อมูลในแผนควำมต่อเนื่องทำงธุรกิจ

• เพื่อให้มั่นใจว่ำหน่วยงำนสำมำรถตอบสนองต่อสถำนกำรณ์ที่เกิดขึ้น ตลอดจนกอบกู้ทรัพยำกรและกระบวนกำรท ำงำนต่ำงๆ 
และกลับสู่ภำวะกำรด ำเนินธุรกิจตำมปกติได้ภำยในระยะเวลำและเงื่อนไขที่ก ำหนด

• เพื่อทดสอบและยืนยันสิ่งที่ได้มีกำรเตรียมกำรไว้สำมำรถท ำให้ธุรกิจสำมำรถด ำเนินกำรได้อย่ำงต่อเนื่อง

• เพื่อน ำผลลัพธ์ที่ได้จำกกำรทดสอบไปปรับปรุงแผนควำมต่อเนื่องทำงธุรกิจให้มีควำมสมบูรณ์มำกยิ่งขึ้น



ปัจจัยความส าเร็จของการบริหารความต่อเนื่องทางธรุกิจขององคก์ร
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• การมีส่วนร่วมหรือการให้ค ามั่นสัญญาของผู้บริหาร

• ความร่วมมือของพนักงานที่เกี่ยวข้อง

• การก าหนดขอบเขตและความต้องการที่ชัดเจน

• การสื่อสารที่มีประสิทธิผล

• การก าหนดความเป็นเจ้าของแผน

• การพัฒนาวัฒนธรรมองค์กรเกี่ยวกับความตระหนักของการบริหารความต่อเนื่องทางธุรกิจภายใน
องค์กร

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ



3. กรณีศึกษาเรื่องการบริหารความต่อเนื่อง
ทางธุรกิจ



March 2011: The Great Tsunami hit Japan
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การเตรียมตัวของญี่ปุ่นกับแผ่นดินไหวและสึนามิ
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“…Japan, of all countries in the world, is probably most 
prepared for what happened…”

Berman, the Executive Director of DRI International

“..”Because earthquakes are commonplace in Japan, 
earthquake drills are a normal part of life and the 
population lives with an ongoing awareness that the 
potential for disaster always looms”…

Linda Lowen, national awards broadcast journalist



กลไกการบริหารจัดการ
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รฐับาลญีปุ่น่ไดม้กีารออกกฎหมายและปรบัปรงุกฎหมายเพือ่ยกระดบัมาตรฐานการเตรยีมพรอ้ม 
ป้องกนั และรบัมอืกบัภยัพบิตั ิไดแ้ก่ 

(1) กฎหมายทีเ่กีย่วกบัภยัพบิตัิ

(2) กฎหมายทีเ่กีย่วกบัแผน่ดนิไหว 

(3) กฎหมายเพือ่ป้องกนัอุบตัภิยัจากนิวเคลยีร์

รฐับาลญีปุ่น่ยงัมแีผนประสานงานภายหลงัการเกดิภยั โดยสง่เสรมิใหภ้าคเอกชน องคก์รต่างๆ และ
ประชาชนทัว่ไปเผชญิภยัพบิตัดิว้ยหลกัความรบัผดิชอบ สามารถพึง่ตนเองและชว่ยเหลอืกนัอยา่งมี
ประสทิธภิาพ

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ



ผลกระทบจากเหตุการณ์
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 ธนาคารโลกได้ประมาณความเสียหายไว้ประมาณ 235,000 ล้านเหรียญสหรัฐ ถือเป็นมูลค่าความเสียหายจากภัย
ธรรมชาติที่สูงที่สุดในโลก โดยความเสียหายนี้ไม่รวมความเสียหายที่อาจเกิดจากผลกระทบจากการรั่วไหลของสาร
กัมมันตรังสีจากโรงไฟฟ้านิวเคลียร์ฟูกูชิมะ 

 โครงสร้างพ้ืนฐานเสียหาย เช่น สนามบิน โรงไฟฟ้า ถนน ท่าเรือ สะพาน เรือขนส่ง รถไฟ เป็นต้น 

 ผู้เสียชีวิต 15,373 คน ผู้ได้รับบาดเจ็บ 5,364 คน และอีก 8,198 คนยังคงหายสาบสูญ ใน 18 จังหวัด

 บ้านเรือนราว 4.4 ล้านหลังคาเรือนทางตะวันออกเฉียงเหนือของญ่ีปุ่นไม่มกีระแสไฟฟ้าใช้ และ อีก 1.5 ล้านคนไม่มีน้ าใช้

 ประชาชนไร้ที่อยู่อาศัย จ านวนอาคารบ้านเรือนที่เสียหายมีทั้งสิ้นอย่างน้อย 111,044 หลัง และการเสียขวัญก าลังใจของ
ประชาชน ที่ไม่สามารถประเมินได้



สิ่งที่ตามมาภายหลังสึนามิ
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ระบบผลิตและจ าหน่าย
ไฟฟ้า

อตุสาหกรรม / การลงทุน

การขนส่งและ
โทรคมนาคม ผลกระทบต่อธรุกิจ

ในภาคต่างๆ 



ผลกระทบด้านขนส่ง
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ผลกระทบ
• ท่ำเรือทั้งหมดของญี่ปุ่นปิดช่ัวครำวหลังจำกเกิด

แผ่นดินไหว มีท่ำเรือจ ำนวน 4 ท่ำถูกท ำลำย และอีก 10
ท่ำได้รับควำมเสียหำย ซึ่งคำดว่ำต้องใช้เวลำหลำยสัปดำห์
กว่ำจะกลับมำให้บริกำรได้

• รถไฟหัวกระสุนสำยโทโฮะกุหลำยสว่นที่อยูท่ำงตอนเหนือ
ของญี่ปุ่นได้รับควำมเสียหำยบริกำรรถรำงหยุดชะงักใน
โตเกียว 

• ท่ำอำกำศยำนเซนไดน้ ำท่วม ท่ำอำกำศยำนนำนำชำตินำริ
ตะและฮำเนดะได้ชะลอกำรให้บริกำรหลังจำกแผ่นดินไหว

• บริกำรรถไฟทั่วญี่ปุ่นจ ำนวนมำกถูกยกเลิก

มาตรการบริหารความต่อเนื่อง
• รถไฟหัวกระสุนสำยโทไดโดชินกันเซ็นได้กลับมำให้บริกำร

อีกครั้ง แต่ไม่ทั้งหมด ภำยในวันเดียวกัน และเปิด
ให้บริกำรตำมตำรำงเวลำปกติภำยในวันรุ่งขึ้น ในขณะที่
สำยโจเอ็ตสุและนำงำโนะชินกันเซ็นได้กลับมำให้บริกำร
อีกครั้งในวันรุ่งขึ้น สำยโทโฮะกุกลับมำให้บริกำรอีกครั้ง
เมื่อวันที่ 15 มีนำคม โดยมีกำรให้บริกำรไปอย่ำงเดียวหนึ่ง
ขบวนต่อชั่วโมงระหว่ำงโตเกียวและนำสุ-ชิโอบำระ

• เที่ยวบินส่วนใหญ่เปลี่ยนไปลงท่ำอำกำศยำนแห่งอืน่เป็น
เวลำรำว 24 ชั่วโมง

• สำยกำรบินสิบสำยที่ปฏิบัติกำรที่นำริตะได้ย้ำยที่ท ำกำรยัง
ฐำนทัพอำกำศโยโกตะที่อยู่ใกล้เคียงแทน

เครือข่ายการขนส่งของญี่ปุ่นหยุดชะงักอย่างรุนแรง



ผลกระทบด้านโทรคมนาคม
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ผลกระทบ
• บริกำรโทรศัพท์เคลื่อนที่และสำยดินได้รับผลกระทบอยำ่ง

มำกในพื้นที่แผ่นดินไหว
• บริกำรอินเทอร์เน็ตส่วนใหญ่ไม่ได้รับผลกระทบในพื้นที่ที่

สำธำรณูปโภคพื้นฐำนยังคงมีอยู่ 
• ระบบเคเบิลใต้ทะเลหลำยส่วนในพื้นที่ที่ได้รับควำม

เสียหำยจำกแผ่นดินไหวแต่ไม่สร้ำงผลกระทบมำกนัก 
เนื่องจำกระบบเหล่ำนี้มีกำรรองรับในส่วนสำยเคเบิล 
redundant และมีกำร loop เชื่อมต่อกันเป็นใยแมงมุม
ในญี่ปุ่น

• มีเพียงไม่กี่เว็บไซตเ์ท่ำนั้นที่ไม่สำมำรถเข้ำถงึได้

มาตรการบริหารความต่อเนื่อง
• ผู้ให้บริกำร Hot Spot WiFi หลำยแห่งได้รับมือกับเหตุ

แผ่นดินไหวโดยให้บริกำรเข้ำถึงเครือข่ำยของพวกเขำฟรี
• ญี่ปุ่นใช้ “3G” ในกำรติดต่อสื่อสำร กำรสื่อสำรทำง

อินเทอร์เน็ตจึงไม่ค่อยได้รับผลกระทบ สังเกตได้จำกคน
ไทยยังสำมำรถติดต่อเพื่อนผ่ำนทำง Facebook ณ เวลำ
เกิดเหตุ

หากเหตุการณ์เกิดขึ้นกับประเทศไทย การติดต่อสื่อสาร
ช่องทางใดยังสามารถใช้การได้ ???



ผลกระทบด้านระบบผลิตและจ าหน่ายไฟฟ้า
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มาตรการบริหารความต่อเนื่อง
• สลับกันตัดไฟฟ้ำในเมืองต่ำงๆ ใน 8 จังหวัดภำคกลำง 

โดยแบ่งเป็นกลุ่ม กลุ่มละ 4 ช่ัวโมง

ปัจจุบันญี่ปุ่นไม่มีสายส่งไฟฟ้าแห่งชาติ ดังนั้นการ
โอนถ่ายกระแสไฟฟ้าในญี่ปุ่นจึงท าได้ยาก

ผลกระทบ
• เตำปฏิกรณ์โรงไฟฟ้ำนิวเคลียร์ทั้งหมด 55 เตำ หยุดก ำลัง

กำรผลิตไป 11 เตำ
• ส่งผลให้กระแสไฟฟ้ำจำกโรงไฟฟ้ำนิวเคลียร์หำยไป 25% 

หรือคิดเป็น 8% ของไฟฟ้ำทั้งหมด 
• TEPCO ไม่สำมำรถผลิตกระแสไฟฟ้ำได้เนื่องจำกเตำ

ปฏิกรณ์ได้รับควำมเสียหำย KEPCO ไม่สำมำรถสำมำรถ
แบ่งกระแสไฟฟ้ำให้ได้ เนื่องจำกระบบของบริษัทท ำงำนอยู่
ที่ 60Hz ขณะที่ TEPCO ท ำงำนที่ 50Hz



ผลกระทบด้านอุตสาหกรรม / การลงทุน
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มาตรการบริหารความต่อเนื่อง
• บริษัทรถยนต์และอุตสำหกรรมในพื้นที่ที่ได้รับผลกระทบ

หยุดกำรผลิต และลดก ำลังกำรผลิต
• ให้พนักงำนสับเปลี่ยนกันหยุดงำน เพื่อลดต้นทุนกำรผลิต
• เจรจำกับลูกค้ำในกำรเลื่อนกำรส่งสินค้ำ
• จัดหำผู้ผลิตชิ้นส่วนหรืออะไหล่ทดแทน
• เพิ่มก ำลังกำรผลิต

ผลกระทบ
• บริษัทอุตสำหกรรมกำรผลิตรถยนต์หยุดกำรผลิตอัตโนมัติ
• บริษัทในอุตสำหกรรมอิเล็กทรอนิกส์บำงส่วนชะลอกำร

ผลิตที่โรงงำนอุตสำหกรรมทั้งหมดหกแห่งในพื้นที่ ขณะที่
บำงส่วนไม่สำมำรถด ำเนินกำรผลิตต่อได้ในโรงงำน
อุตสำหกรรมเกือบทั้งหมดในจังหวัดกุนมะและจังหวัดโทะ
ชิงิ 



50การบริหารความตอ่เน่ืองทางธรุกิจ



Nov 2008: India’s perspective on terrorism
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In 2008, a series of shooting and bombing attacks in the Indian city of Mumbai lasted for 
four days and resulted in the deaths of 164 people. 

Terrorism is not unheard of in India but the scale of this attack was previously 
unimaginable, so much so that it is now often described as India’s 9/11.

The physical damage caused by such events do not take long to recover from but the fear 
factor that they bring usually lasts for much longer. The reputational damage and the 
economic damage do take time to recover from.

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ



Feb 2011: Earthquakes in Christchurch
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Inland Revenue had just one central office of over 
800 staff members in the center of town.

Christchurch at 12.51pm on Tuesday 22 February 2011,

“In response, available senior managers met 
and began the work of assigning new roles 
and tasks to staff. One of their immediate 
challenges was making contact with their 
people to ensure that they were all safe.”

Some of the best laid emergency plans simply won’t 
work in a real life situation, so a flexible
workforce is essential.

Prior to the earthquake, Inland Revenue had no 
formal program of flexible work, so everything had 
to be developed immediately. 

Challenges
• How to manage and monitor people 

from a distance?
• What kinds of tasks could be done at 

home?
• What policies and processes need to 

be announced in that period? 



2013: Interruption to utility supply
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One of the most high profile interruptions to utility supply during 
2013 took place at the Superbowl, as early on in the third quarter, 
the stadium was cast into darkness.

“The Superbowl is the climax to the NFL season and is
watched by over 100 million people in the US, in addition to
the viewers in 80 other countries across the world who all
screen it live.
The power was out for only 22 minutes and 
the game was delayed for a total of 34 minutes
– not long but exceptionally significant.”

The Superbowl is a big money event with 
advertisers paying $4million for a 30 second 
commercial….

With no action on the field however, viewers soon 
start to switch off. If the advertisers felt like they 
lost out and did not get value for money, they may 
be reluctant to return next time….

Source: Horizon Scan 2014 Survey Report, BSI

• What would the cost be to your organization, 
direct or indirect, if power went out either for a 
short period of time or for longer?

• If a power failure can occur at one of the most 
high profile events in the world, at a venue that 
had undergone significant investment to 
prevent such an incident, what are the chances 
of it happening at your organization?

• If your organization was unable to deliver the 
service you had been contracted to do, would 
you open yourselves up to legal action?



มหาอุทกภัย 2554
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• เหตุกำรณ์เริ่มขึ้นต้ังแต วันที่ 25 กรกฎำคม 2554 ในพื้นที่
ภำคเหนือ และแผ่ขยำยวงกว้ำงครอบคลมุพื้นที่ภำคกลำง
และภำคตะวันออกเฉียงเหนือรวมทั้งสิน้ 64 จังหวัด โดย
สถำนกำรณ์ได้รุนแรงขึ้นตำมลำดับจนเข้ำสู่จุดสูงสุดในเดือน
ตุลำคม 

• เหตุกำรณ์น้ำท่วมนิคมอุตสำหกรรมครั้งแรกในประวัติศำสตร์
จ ำนวน 7 แห่งในจังหวัดอยุธยำและปทุมธำนี 

• ในเบ้ืองต้นประเมินว่ำควำมเสียหำยของโรงงำนในนิคม
อุตสำหกรรมจะอยู่ที่ 2.4 แสนล้ำนบำท และโรงงำนนอก
นิคมอุตสำหกรรมอยู่ที่ 2.4 แสนล้ำนบำท 

• พื้นที่กำรเกษตรได้รับควำมเสียหำยประมำณ 11.4 ล้ำนไร่ 
• ธปท. ประเมินว่ำเศรษฐกิจไทยในไตรมำสที่ 4 จะหดตัวลง

มำก และทั้งปี 2554 เศรษฐกิจขยำยตัวลดลงจำกร้อยละ 
2.6 เหลือเพียงร้อยละ 1.8 (ประมำณกำร 30/11/2554)
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Source: Bank of Thailand



ผลกระทบและแนวโน้มการฟื้นตัวของธุรกิจในประเทศ
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• อุทกภยัสง่ผลกระทบอยา่งมากต่อบรษิทั
ประกอบรถยนตแ์ละบรษิทัผูผ้ลติชิน้ส่วนยาน
ยนต์

• ลดปรมิาณการผลติลง หรอื หยุดการผลติ
ชัว่คราว เพื่อหาวตัถุดบิจากแหล งใหม่ สง่ผล
ใหก้ารผลติรถยนตใ์นปี 2554 ลดลงประมาณ
3-3.5 แสนคนั เทยีบกบัเหตุการณ์สนึามญิีปุุ่น
ซึง่ทาใหก้ารผลติรถยนตข์องไทยลดลงไปราว
1 แสนคนั

• ในปี 2555 ผูป้ระกอบการยงัคงเป้าหมายการ
ผลติรถยนตท์ี่ 2 ลา้นคนัต่อปี โดยมแีผนเรง่
การผลติอยา่งเตม็ที่

• ไดร้บัผลกระทบจากอุทกภยัในสดัสว่นทีน้่อย
กวา่อุตสาหกรรมอเิลก็ทรอนิกส์ สว่นหน่ึง
เพราะเครื่องใชไ้ฟฟ้ามผีูผ้ลติหลายรายและ
กระจายอยูใ่นหลายพืน้ที่

• ผูป้ระกอบการบางรายไดล้งทุนสรา้งพนัง
ป้องกนัน ้าทว่มโรงงาน ยา้ยสนิคา้และวตัถุดบิ
ไปไวใ้นทีป่ลอดภยั ยา้ยเครื่องจกัรไปผลติที่
โรงงานอื่นซึง่น ้าไมท่ว่ม เพิม่การผลติที่
โรงงานต่างประเทศทดแทน

• ผูป้ระกอบการสว่นใหญ่ยงัลงทุนตามแผนเดมิ
แต่อาจมกีารเลื่อนแผนลงทุนออกไปบา้งเพื่อ
ฟ้ืนฟูโรงงานก่อน

• ไดร้บัผลกระทบมากเน่ืองจากโรงงานส่วน
ใหญ่กระจุกตวัในบรเิวณทีไ่ดร้บัความเสยีหาย
จากน้าทว่มโดยตรง

• ผูผ้ลติ Hard Disk Drive (HDD) รายใหญ่
และ Supplier จ านวนมากในอยุธยาและ
ปทุมธานีถูกน ้าทว่มจนตอ้งหยุดผลติชัว่คราว
สง่ผลใหผู้ผ้ลติ HDD รายอื่นนอกพืน้ทีต่อ้ง
ชะลอการผลติลงเน่ืองจากขาดแคลนวตัถุดบิ
รวมถงึ ปรบัขบวนการผลติใหส้อดคลอ้งกบั
วตัถุดบิทีม่อียู่ การให้ Supplier ยา้ยไปผลติที่
โรงงานอื่น การหา Supplier รายใหมจ่ากใน
ประเทศ การน าเขา้ชิน้สว่นจากต่างประเทศ
เพิม่ขึน้ การยา้ยแรงงานและเครื่องจกัรไป
ผลติทีโ่รงงานอื่นในต่างจงัหวดั เพิม่การผลติ
ในโรงงานต่างประเทศเพื่อชดเชยโรงงานทีถู่ก
น ้าทว่ม

• ในอนาคตผูผ้ลติจะกระจายความเสีย่งโดย
ลงทุนในภมูภิาค หรอืในต่างประเทศมากขึน้

• ความตอ้งการในตลาดอสงัหารมิทรพัย์
หยุดชะงกัลง

• ผูป้ระกอบการคาดวา่ตลาดอสงัหารมิทรพัยจ์ะ
ใชเ้วลาฟ้ืนตวัประมาณ 6 เดอืนเพื่อกลบัสู 
สภาวะปกติ

• ผูป้ระกอบการคาดวา่ผูบ้รโิภคจะยา้ยท าเลหนี
พืน้ทีน้่าทว่ม และยา้ยประเภทบา้นจาก
แนวราบไปอยูอ่าคารชุดเพิม่ขึน้ แต่ไมส่งูมาก
อยา่งมนีัยสาคญั เน่ืองจากปจัจยัสาคญัในการ
ซือ้ทีอ่ยูอ่าศยัยงัคงเป็นท าเลทีต่ัง้ ซึง่ใกลก้บั
สถานทีท่างาน

Source: Bank of Thailand

ธรุกิจอสงัหาริมทรพัย์
อตุสาหกรรมยานยนต์

และช้ินส่วน
อตุสาหกรรม
อิเลก็ทรอนิกส์

อตุสาหกรรม
เครือ่งใช้ไฟฟ้า

การฟ้ืนฟูธุรกจิของภาคเอกชนไดท้ยอยด าเนินการและจะใชเ้วลาประมาณครึง่ปีทีจ่ะกลบัเขา้สูภ่าวะปกต ิสะทอ้นถงึความยดืหยุ่นในการปรบัตวัและความทนทานของธุรกจิไทย 
การฟ้ืนตวัดงักล่าวจะชว่ยสรา้งความเชือ่มัน่ของประชาชนใหก้ลบัคนืมา และเอือ้ต่อการขยายตวัของเศรษฐกจิในปี 2555
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Top threats in 2014
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• Unplanned IT and telecom outages

(77% extremely concerned or concerned)

• Data breach

(73% extremely concerned or concerned)

• Cyber attack

(73% extremely concerned or concerned)

กำรบริหำรควำมต่อเนื่องทำงธุรกิจ

Source : Horizon Scan 2014 Survey Report, BSI

The top three threats rated by level of concern in this year’s survey are:

“It is clear from this that the threat to 
information systems is considered much more 
of an issue than the threat to anything else.”

“Both Japan and New Zealand have suffered as a result of 
natural disasters in recent years and this was evident in
the survey with respondents from both countries rating 
earthquake/tsunamis higher than any digital threat.”



Cyber Security Incidents
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Source: Global State of Information Security Survey 2015

48% risen in a world, 42.8 Millions time, 117,339 attacks per day

Average financial loss from cybersecurity incidents was $2.7 million

– a 34% increase over 2013, Security spending as a percentage of IT 

budget has remained stalled at 4%



Top trends
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Top 5… for business

[1] Internet for malicious attacks

[2] Influence of social media

[3] New reg. & increase 
regulatory

[4] Prevalence & high adoption of 
Internet

[5] Global pandemic

[5] Increasing supply chain 
complexity

73%

63%

55%

48%

45%

45%

Source : Horizon Scan 2014 Survey Report, BSI

The survey asked whether any of the 17 identified trends, emerging trends or uncertainties were on 
the respondent’s radar for evaluation in terms of their business continuity implications.



Top 3 threats and trends
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Source : Horizon Scan 2014 Survey Report, BSI

Comparison by geographic location of the organization.

Asia Europe USA NZ JP

No. of respondents 74 227 93 14 23

Top 3 threats 1. Data breach
2. Unplanned IT or 

telecom outages
3. Human illness

1. Unplanned IT or 
telecom outages

2. Cyber attack
3. Data breach

1. Cyber attack
2. Unplanned IT or 

telecom outages
3. Data breach

1. Earthquake/ 
tsunami

2. Cyber attack
3. Adverse weather
3. Interruption to 

utility supply

1. Earthquake/ 
tsunami

2. Data breach
3. Human illness

Top 3 trends 1. Use of the 
internet for 
malicious attacks

2. Influence of 
social media

3. Potential 
emergence of a 
global pandemic

1. Use of the 
internet for 
malicious attacks

2. Influence of 
social media

3. New regulations 
and increased 
regulatory 
scrutiny

1. Use of the 
internet for 
malicious attacks

2. New regulations 
and increased 
regulatory 
scrutiny

3. Influence of 
social media

1. Influence of 
social media

2. Use of the 
internet for 
malicious attacks

3. High adoption of 
internet 
dependent 
services

1. Potential 
emergence of a 
global pandemic

2. Climate change
Increasing supply 

chain complexity
3. Use of the 

internet for 
malicious attacks

Note: 
• Asia consists of 13 countries including: China, Indonesia, India, Japan, Korea, Kazakhstan, Macao, Malaysia, Philippines, Pakistan, 

Singapore, Thailand and Vietnam.
• Europe (excluding UK) consists of 28 countries including: Albania, Andorra, Austria, Belgium, Croatia, Cyprus, Czech Republic, Estonia, 

Finland, France, Germany, Greece, Ireland, Isle of Man, Italy, Jersey, Malta, Netherlands, Norway, Poland, Portugal, Romania, Russian 
Federation, Slovenia, Spain, Sweden, Switzerland and Turkey.



Investment in business continuity
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Investment is being maintained at current levels for the vast majority of organizations.

18% of organizations are increasing their budget 
(compared to 22% in the previous survey) 
11% are actually decreasing their budget (compared 
to 14% in the previous survey).

Source : Horizon Scan 2014 Survey Report, BSI

Note: There are variations in this pattern depending on the primary activity, geographical location and 
size of the organization.



ISO22301 as a framework for BCM program
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Less than a half of respondents (44%) currently use ISO 22301 as a framework for their BCM program 
although about a quarter (24%) claimed they were planning to adopt it as a framework during 2014.

Source : Beyond recovery, BSI whitepaper for business

Reiterating four key drivers for business leaders to implement ISO 22301 – customer 
confidence, reputational risk, market share loss, and governance expectations – BCI’s 
Lyndon Bird urges companies to make the most of ISO 22301 and steal a competitive 
advantage. “It makes sense to have a robust BCM system, get it certified and give 
confidence to your stakeholders,” he concludes



The benefits of implemented ISO 22301
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Source : Need to protect your business from potential 
disruption, BSI



Take away points
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“No company is immune from business 

disruption, so it’s important that your 

organization is well-equipped to effectively 

minimize the disruption to your business.”

1 Identify critical business functions

Mitigate this risk by identifying your critical operations and applying a 

methodical approach to the threats that are posed to them

2 Produce a plan

Make a plan considering the seven ‘P’s needed to keep your business 

operational: providers (internal and suppliers), performance (service level 

agreements you need to meet), processes, people, premises, profile (your 

brand) and preparation. 3 Document your plan

Plans for disruption should never 

remain in the mind of the Managing 

Director alone. 
4 Communicate

Don’t let your plan 

gather dust on a shelf. 

Ensure plans are 

communicated, 

understood and made 

available to key staff. 

5 Test your plans
Exercise your business continuity 

plans in mock scenarios to ensure 

roles and responsibilities are clear 

and that any flaws are exposed

6 Your suppliers need BCM too
While lean and efficient supply chains make good economic 

sense, unexpected events can have a significant impact on 

the operations and reputation of businesses. To avoid this, 

identify your ‘critical’ suppliers and ensure they have 

business continuity arrangements in place

7 Ensure continual improvement
Business continuity plans should be nimble and continually

improving. If your plans haven’t been reviewed for a few years then

they probably won’t meet current requirements. 

8 Align to organizational objectives
Make sure your plans allow you to get back up and running

in a way that aligns with your organization’s objectives.

9 Insure your organization
Unexpected disruption can have a huge cost to business, so 

insure your organization against worst case scenarios. 

10 Have an incident communications plan

Have a business continuity plan in place, so that once the situation has 

been assessed, a nominated senior spokesperson can communicate a 

strong message to your stakeholders. Reinforcing confidence in your 

organization’s ability to recover is half the battle in business continuity.

Source : Business continuity management, top ten tips, BSI
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