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กฎหมายสําคญั (ล่าสุด)

ท่ีเก่ียวข้องกับการพฒันารัฐบาลดจิทัิล และ
การขบัเคล่ือนประเทศสู่ดจิทัิลไทยแลนด์
CHAYATAWATCH ATIBAEDYA BBL., BARRISTER-AT-LAW, MIBA

SENIOR LEGAL COUNSELLOR TO MINISTRY OF DIGITAL ECONOMY AND SOCIETY 

LEGAL COUNSELLOR TO SASIN GRADUATE INSTITUTE OF BUSINESS ADMINISTRATION OF CHULALONGKORN UNIVERSITY

COUNSELLOR TO CHANCELLOR OF MAE FAH LUANG UNIVERSITY 

Thai Laws Governing National’s Digital 
Movement

พระราชบญัญตัสิภาดจิิทลั
เพ่ือเศรษฐกิจและสงัคมแหง่
ประเทศไทย พ.ศ. ๒๕๖๒ 

(๓๑ เมษายน ๒๕๖๒)

พระราชบญัญตักิารรักษา
ความมัน่คงปลอดภยัไซ
เบอร์ พ.ศ. ๒๕๖๒ 

(28 พฤษภาคม 2562)

พระราชบญัญตัคิุ้มครอง
ข้อมลูสว่นบคุคล พ.ศ. 

๒๕๖๒

(28 พฤษภาคม 2562)

+
(28 พฤษภาคม 2563)

พระราชบญัญตักิาร
บริหารงานและการ

ให้บริการภาครัฐผ่านระบบ
ดจิิทลั พ.ศ. ๒๕๖๒ 

(พฤหสั 23 พฤษภาคม 2562)

พระราชบญัญตักิารพฒันา
ดจิิทลัเพ่ือเศรษฐกิจและ
สงัคม พ.ศ. ๒๕๖๐

(องัคาร 24 มกราคม 2560)

พระราชบญัญตัวิ่าด้วยการ
กระทําความผิดเก่ียวกบั
คอมพิวเตอร์ พ.ศ. ๒๕๕๐ 
(พธุ ๑๘ กรกฎาคม ๒๕๕๐)

•แก้ไขเพิ่มเติม (ฉบบัท่ี ๒) พ.ศ. 
๒๕๖๐ (พธุ 28 มีนาคม 2561)

พระราชบญัญตัวิ่าด้วย
ธุรกรรมทางอิเลก็ทรอนิกส์ 
พ.ศ. 2544 

•เเก้ไขเพิ่มเติม (ฉบบัท่ี ๒)  พ.ศ. 
๒๕๕๑ (พธุ 17 พฤษภาคม 
2560)

•แก้ไขเพิ่มเติม (ฉบบัท่ี ๓) พ.ศ. 
๒๕๖๒ (ศกุร์ 19 เมษายน 
2562)

•แก้ไขเพิ่มเติม  (ฉบบัท่ี ๔) พ.ศ. 
๒๕๖๒ (พฤหสั 23 พฤษภาคม 
2562)
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Source: 

Outline
Cyber Security & 
Personal Data 
Protection Law 

Proposal & Structure of Law

How the law works

Proper Planning

PDPA 2019
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1. Establish standard and policy of Cybersecurity  CI’s regulatory authority

2. Monitoring cyber threat & develop risk management  National Computer 
Emergency Response Team (CERT)

3. Forming coordination  among CI when RISKs occurred.

Major Objectives of The Law

Protect of Threat 

 
Incident response

 
Minimize Risk

Bank of Thailand
(BoT)

National Interbank 
Transection 

Management & 
Exchange
(NITMX)

National Credit 
Bureau
(NCB)   
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Law mainly regulates Critical 
Infrastructure bodies
Critical Infrastructure Bodies

1. National Security (Military, MDES)

2. Major Government Services (Administrative 
Office, Revenue, Police Department)

3. Financial (Banking & Financial, SET, Insurance)

4. Technology and Telecommunication (Mobile & 
Internet Service Provider)

5. Communication & Logistics (Harbor Authority, 
Aviation Service)

6. Energy & infrastructure
7. Health Service
8. To be announced by subordinate legislation.

Criminal
 To be investigated & enforce 

under 
Computer Crime Act B.E. 2550

Normal People & Entrepreneurs  
 Very less effects 
 Grant minor coordination to 

Enforcing Authority under this law

Law might not define Critical Services 
for each sector; 

but their regulators will,
such as:

Money Transfer, Cash withdrawal,
e-Payment, Settlement etc.

Levels of Cybersecurity Threat

None Serious 
cyber threat 

normal event 
when acceptable 
risk occurred and 
created none or 
minor damages to 
critical 
infrastructure’s 
operation.

Serious cyber 
threat

the event 
whereas 
significant service 
of critical 
infrastructure unit 
is attacked, 
leading to initial 
system failure.

Critical cyber 
threat

the event whereas 
critical infrastructure is 
attacked, leading to 
wide-ranged service 
failure, affecting lives 
of several people and 
their security, and 
potentially causing 
vulnerabilities to other 
critical infrastructures
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How the Law Works:

None Serious Cyber Threat
 Cyber Security Protection 

Readiness  Issue National 
Security Policy & Plan as a 
Guideline. 

 Forming National CERT to Assist 
CI’s Regulators and/or Bodies (if 
needs).

 Monitor & Minor response.

 Information Sharing among CERTs.

Serious Cyber Threat
 Evaluate Risk
 Incidence Response

 Announcement & Information 
Sharing among CI.

 Seeking Coordination from existing 
CERTs for 
Protect/Minimize/Recovery/Cure

How the Law Works:

None Serious Cyber Threat
 Cyber Security Protection 

Readiness  Issue National 
Security Policy & Plan as a 
Guideline. 

 Forming National CERT to Assist 
CI’s Regulators and/or Bodies (if 
needs).

 Monitor & Minor response.

 Information Sharing among CERTs.

Serious Cyber Threat
 Evaluate Risk
 Incidence Response

 Announcement & Information 
Sharing among CI.

 Seeking Coordination from existing 
CERTs for 
Protect/Minimize/Recovery/Cure

Verification & Evaluation 
Plan on Internal 
Cybersecurity Protection 
(being audited annually.)

Incidence Response Plan

Providing Contact List on 
Management& task force 
Team, Owners,  Possessors & 
Service Providers of CI’s 
Computer Systems 
 its regulator(s) & 
Cybersecurity Collaboration 
Centre.

Forming internal 
Cybersecurity Drills & Tactics 
as well as those with other 
Cis and/or its regulators 
demanding by Law.   
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Critical cyber threat

 Utilize its own LAWS in consideration 
of  National Security Threats.

Under avoidably urgency  Competent officer 
could utilize necessary measure for prompt 
protection  then immediately informs.

National Security Council

Proper Planning:

Cybersecurity Framework
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2019 Personal 
Data Protection 
Act 
in Thailand
CHAYATAWATCH ATIBAEDYA
BBL., BARRISTER-AT-LAW, MIBA

SENIOR LEGAL COUNSELLOR TO 

MINISTRY OF DIGITAL ECONOMY AND SOCIETY 
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RISK 
of Personal 
Data 

Identify theft
Profiling
Mis-using
Tracking Stalking

Source: Gemelto
https://breachlevelindex.com/

Breach Level Index 2018
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“sensitive data” <26> 

 data that reveals:
 Racial or ethnic origin
 Political opinions
 Religious or philosophical beliefs
 Trade union membership
 Genetic data
 Biometric data for the purpose of uniquely identifying a natural 

person
 Data concerning health or a natural person’s sex life and/or 

sexual orientation
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General Data Protection 
Regulation (EU’s GDPR)

Come into force since 25 May 2018

The six legal bases: 

 The vital interest of the individual
 The public interest
 Contractual necessity
 Compliance with legal obligations
 Valid unambiguous consent of the individual
 Legitimate interest of the data controller
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GDPR’s approaches

 lawfulness, fairness and transparency 
      (อยูภ่ายใตก้รอบของกฎหมาย, มีความเป็นธรรมและมีความโปร่งใส)
 purpose limitation (มีกรอบวตัถุประสงคท่ี์จาํกดั)
 data minimization (มีจาํนวนขอ้มูลท่ีนอ้ยท่ีสุด)
 Accuracy (มีความถูกตอ้ง)
 storage limitation (จดัเกบ็เฉพาะเท่าท่ีจาํเป็น)
 integrity and confidentiality (มีความสมบูรณ์และคงสภาพท่ีเป็นความลบัอยูไ่ด)้
 accountability (ตรวจสอบได)้

lawfulness, fairness and 
transparency

อยู่ภายใต้กรอบของกฎหมาย, มีความเป็นธรรมและมคีวาม
โปร่งใสในการปฏิบติัต่อเจา้ของขอ้มูล

 processed lawfully, fairly and in a transparent manner in relation to 
the data subject.

[GDPR Article 5 (1) (a)]
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purpose limitation

 ไดรั้บการจดัเกบ็เพ่ือวตัถุประสงคท่ี์มีความเฉพาะเจาะจง, แจง้ชดั, และมีผลบงัคบั
ตามกฎหมายและไม่ดาํเนินการไปในทางท่ีไม่สอดคลอ้งต่อวตัถุประสงคด์งักล่าว    

 วตัถุประสงคเ์ก่ียวกบัการจดัทาํจดหมายเหตุเพ่ือประโยชน์แห่งสาธารณะ เพ่ือ
งานวจิยัหรือเพ่ือการจดัเกบ็สถิติดา้นวิทยาศาสตร์ หรือประวติัศาสตร์

 collected for specified, explicit and legitimate purposes and not further processed in 
a manner that is incompatible with those purposes; further processing for archiving 
purposes in the public interest, scientific or historical research purposes or statistical 
purposes shall, in accordance with Article 89(1), not be considered to be 
incompatible with the initial purposes.

[GDPR Article 5 (1) (b)]

data minimization

พอสมควร มีความเก่ียวขอ้ง และจาํกดัขอ้มูลท่ีมีความจาํเป็นต่อ
การนาํขอ้มูลเหล่านั้นไปใชต้ามวตัถุประสงค์

 adequate, relevant and limited to what is necessary in relation to 
the purposes for which they are processed. 

[GDPR Article 5 (1) (c)]
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accuracy

มีความเท่ียงตรง และหากจาํเป็นใหมี้การทาํใหท้นัสมยัอยูเ่สมอ และมี
การดาํเนินการทุกขั้นตอนเพ่ือท่ีจะมัน่ใจไดว้า่ขอ้มูลส่วนบุคคลซ่ึงไม่มี
ความเท่ียงตรงไดถู้กกาํจดัหรือไดรั้บการแกไ้ขอยา่งไม่ชกัชา้ 

 accurate and, where necessary, kept up to date; every reasonable 
step must be taken to ensure that personal data that are inaccurate, 
having regard to the purposes for which they are processed, are 
erased or rectified without delay.

[GDPR Article 5 (1) (d)]

storage limitation

 ไดถู้กจดัเกบ็ในรูปแบบท่ีสามารถระบุตวัตน้ของเจา้ของขอ้มูลได ้โดยไม่เกินกวา่
เวลาท่ีจาํเป็นสาํหรับวตัถุประสงคใ์นการนาํขอ้มูลส่วนบุคคลนั้นไปใช ้ ขอ้มูล
ส่วนบุคคลอาจถูกจดัเกบ็ไวน้านกวา่นั้นหากเป็นไปเพ่ือวตัถุประสงคใ์นการการ
จดัทาํจดหมายเหตุเพ่ือประโยชน์แห่งสาธารณะ เพ่ืองานวจิยัหรือเพ่ือการจดัเกบ็
สถิติดา้นวทิยาศาสตร์ หรือประวติัศาสตร์

 kept in a form which permits identification of data subjects for no longer than is 
necessary for the purposes for which the personal data are processed; personal data 
may be stored for longer periods insofar as the personal data will be processed solely 
for archiving purposes in the public interest, scientific or historical research purposes 
or statistical purposes in accordance with Article 89(1) subject to implementation of 
the appropriate technical and organizational measures required by this Regulation in 
order to safeguard the rights and freedoms of the data subject.

[GDPR Article 5 (1) (e)]
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integrity and confidentiality

 ขอ้มูลส่วนบุคคลจะถูกนาํไปใชใ้นลกัษณะท่ีมีมาตรการการรักษาความ
ปลอดภยัท่ี รวมถึงการป้องกนัการเขา้ถึงหรือการดาํเนินการอนัไม่ชอบดว้ย
กฎหมาย การสูญหายโดยอุบติัเหตุ การถูกทาํลายหรือถูกทาํใหเ้สียหาย ทั้งน้ี 
ดว้ยการใชเ้ทคนิคหรือการจดัการองคก์รท่ีเหมาะสม

 processed in a manner that ensures appropriate security of the 
personal data, including protection against unauthorized or 
unlawful processing and against accidental loss, destruction or 
damage, using appropriate technical or organizational measures. 

[GDPR Article 5 (1) (f)]

accountability

ผูค้วบคุมขอ้มูลมีหนา้ท่ีท่ีจะตอ้ง และสามารถแสดงวา่ตนสามารถ
ปฏิบติัภายใตม้าตรการขา้งตน้ไดท้ั้งหมด

 The controller shall be responsible for, and be able to demonstrate 
compliance with, paragraph 1. 

[GDPR Article 5(2)]
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Personal Data Protection Act
B.E. 2562 

(TH’s PDPA)

Published on Government Gazette
27th May 2019

Coming into Force:

 Phrase A.   28 May 2019 : 
 Chapter I. (PDPA Board Committee) & 
 Chapter IV. (Office of PDPA Board Committee) 

 Phrase B.  27 May 2020: 
 Chapter II. (Protection of Personal Data)
 Chapter III. (Use or Disclosure of Personal Data)
 Chapter V. (Complaint-Dispute Resolutions)
 Chapter VI (Civil Responsibility)
 Chapter VII (Penalty)
 Section 94 – Initial Operations for Office of PDPA Board Committee
 Section 96 – Supervision on Issuance of Subordinate Laws and Regulations by Gov.
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Ministry of Digital Economy & 
Society as the Interim Office to PDPA Board 

 Phrase A:  Issuance 12 Subordinate Laws or Regulations for 
Formulation of PDPA Board & Office of PDPA Board by 180 days after 
promulgation of PDPA.

 Phrase B:  Issuance 29 Subordinate Laws or Regulations for 
Technical Features related to Operation of Law by 1 year after 
promulgation of PDPA (to be monitored by Government Committee)

Legal Aspect of PDPA

Not only respects Human Rights’ Protection under Constitution

But

Reveals Consumer Protection Scheme by 
Supervising Service Providers (“Controller” and “Processor”) 

and 
Protecting Rights of Consumer (“Data Subject”)
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โครงสร้างการกํากับดูแล คณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคล

1+7+9 = 17

คณะกรรมการกาํกับ

สาํนักงานคณะกรรมการคุ้มครอง
ข้อมูลส่วนบุคคล

1+3+6 =10

สาํนักงาน

คณะกรรมการคุ้มครองข้อมูล
ส่วนบุคคล

เลขาธิการ

สํานกังานคณะกรรมการ
คุ้มครองข้อมลูส่วนบคุคล

คณะกรรมการผู้ เช ี่ยวชาญ 1

คณะกรรมการผู้ เช ี่ยวชาญ 2

คณะกรรมการผู้ เช ี่ยวชาญ N
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What shall be done with existing 
Personal Data

Section 95: 

 For existing Personal Data collected before enforcement of the law,
 Controller is capable “to collect” and “to use” the existing data only 

under former objectives providing that:
 The Controller must grant the Data Subject convenient procedure on 

revocation of his consent and 
 inform the Data Subject who denies collecting and using of his own 

data to utilize such procedure easily.
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การเตรียมความพร้อมขององคก์ร

Data Policy

กาํหนดนโยบาย

กาํหนดนิยาม/
ความหมายของข้อมูล
ส่วนบุคคล

Data Discovery

กาํหนดขัน้ตอนในการ
ตรวจสอบข้อมูลส่วน
บุคคล

Data Proliferation

ระบุความเชื่อมโยง ระหว่าง
ข้อมูล

ระบุการได้มาซึ่งข้อมูล

ระบุข ัน้ตอนการเดนิทางของ
ข้อมูลภายในองค์กร

ระบุข ัน้ตอนการเดนิทางของ
ข้อมูลออกสู่ภายนอก

ISO 291000:2011

Data Risk Level

กาํหนดระดับความเสี่ยง
ของข้อมูลต่างๆ  

ระดับบุคคล/ระดับ
องค์กร

ต ํ่า /กลาง/ สูง

Data Protection 
Impact Assessment 
(DPIA)

Data Protection

กาํหนดแผนงานรักษาความ
มั่นคงปลอดภัย ของข้อมูล

-เงื่อนไขการเข้าถงึ

-กระบวนการเก็บที่
ปลอดภัย

-การจัดการข้อมูล 
Pseudonymization/
Encryption/Distortion

-แผนเช ิญเหตุ/ให้ความรู้
ท่ีมา. Thailand Data Protection Guidelines 1.0

PDPA Overview
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Thank You!
CHAYATAWATCH.A@MDES.GO.TH
081-8380181
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